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19. EstEID kaardi veateated

1 Kellele on dokument suunatud

See dokument on mbeldud programmeerijaile, kes programmeerivad
EstEID kaardiga vahetult suhtlevaid rakendusi v6i ohjureid, mis suhtlevad
kaardiga kaardilugeja ohjuri, nditeks PC/SC, CT-API vms, kaudu.
Dokumendis antakse Uksikasjalik kirjeldus kaardi kasustiku kasutamise

kohta.

Dokument ei ole vajalik neile, kes kirjutavad rakendusi, mis kasutavad
EstEID kaarti olemasoleva kdrge taseme ohjuri (nait. Cryptoki véi Microsoft

CSP) kaudu.

Dokumendist arusaamine eeldab, et lugeja on tuttav kiipkaartidega

suhtlemise uldiste péhimdtetega.

2 Kasutatud luhendid

MF

Juurkataloog turvakiibi failististeemis (ingl.
k. Master File)

APDU

Kiibi rakendusprotokolli Ghik

Kaardihalduskeskus

Institutsioon, kes teostab EstEID kaartide
haldamise operatsioone kiibi haldaja
volitusel

ICV

3DES algoritmi initsialisatsioonivektor

MAC

kriptograafiline kontrollsumma (ingl k.
Message Authentication Code )

SK1, SK2

Sessioonivotmed

SSC

sonumiloendur (ingl. k. Send Sequence
Counter)

3 Kaardi aratundmine
Kaardi aratundmiseks kasutatakse ATR

stringi, mille kaart valjastab

alglaadimisel. EstEID kaardil on kaks ATR stringi, nn. "kilm ATR", mille
kaart valjastab parast pingestamist (st lugejasse sisestamist) ja nn "soe
ATR", mille kaart valjastab parast kaardilugeja algatatud alglaadimist.

EStEID kaardi "kiilm ATR" on jargmine':

Baitnr. |0 1 2 |3 |4 |5 |6

10

Vaartus |3B |FE (94 |00 |FF |80

B1

FA |45 03 (45 |73 |74 |45

49

44

11 13 (14 (15 |16 |17

18

19

20 65 (72 |20 |31 |2E

30

43

! Siin ja edaspidi kasutatakse kuueteistkiimnendsiisteemi numbreid, kui ei ole mérgitud
kimnendsisteemi kasutamist méarkega (dec).
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EstEID kaardi "soe ATR" on jargmine:

Baitnr. |0 1 2 |3 (4 |5 |6 (v (8 |9 |[A B |C [D |E |F |10

11

Vaartus |3B |[6E (00 |FF |45 (73 (74 |45 |49 |44 (20 (76 |65 (72 |20 (31 |[2E

30

ATR stringi baitide thendused on defineeritud standardis ISO 7816-
3. Baidid 0..A kilmas ATR's ja baidid 0..3 soojas ATR's sisaldavad
kaardi kommunikatsiooniprotokolli parameetreid. Rakendustele, mis
suhtlevad kaardiga |abi olemasolevate ohjurite (n PC/SC, CT-API) ei
oma need parameetrid tdhendust, kuna nendega tegeleb
ohjur.Tahtsad on baidid B..18 kilmas ATR's ja 4..10 soojas ATR's.
Need on nn. "ajaloolised baidid" (ingl. "historical bytes "), mille jargi
rakendus teeb kindlaks, mis tuupi kaardiga on tegemist. EstEID
kaardil on need baidid jargmised:

EstEIDuUveru1.0, kus
w on tuhik

Maérkus: ATR ajaloolised baidid ei ole standardiseeritud (ISO 7816-4 teeb kiill
katse neid baite standardiseerida, kuid praktikas ei ole see kasutust
leidnud). Jéarelikult ei tdhenda see, kui kiipkaart véljastab EStEID kaardi
ATR ‘ga sarnase ATR, et tegemist on EStEID kaardiga.. Veelgi enam,
alati vbib programmeerida méne muu kiipkaardi nii, et see kéitub
sarnaselt EStEID kaardiga.. EStEID kaardi elektroonne atribuut on
kaardil paiknevad salajased votmed, mille avaliku poole on
sertifitseerinud riiklik sertifitseerimiskeskus ning visuaalsed atribuudid
on personaliseerimisel kaardile kantud turvaelemendid ja valdaja
andmed. Kiill vbib aga véita, et kui kaardi ATR ei vasta EStEID kaardi
ATR 'le, siis ei ole tegemist EStEID kaardiga.

4 T=0 voi T=1?

Standard ISO 7816-3 ja selle lisa 1 ndevad kiipkaartidega suhtlemiseks ette kaks
protokolli - T=0 ja T=1, kusjuures protokollide erinevusega tuleb arvestada mitte
ainult madala taseme ohjuri sees, vaid ka rakenduses, mis suhtleb kaardiga naiteks
PC/SC tasemel.

EstEID kaart toetab mdlemat protokolli, kusjuures parast alglaadimist IUlitab kaart
sisse T=0 protokolli. Kaarti kasutav rakendus vdib vahetult parast alglaadimist
lGlitada kaardi Umber T=1 protokollile. PC/SC kasustikus puuduvad mugavad
voimalused sellise operatsiooni teostamiseks, kill aga suudavad seda ménede
lugejate PC/SC ohjurid, kui neilt on initsialiseerimisel ndutud kaardiga suhtlemist T=1
abil.

T=0 ja T=1 protokollide erinevusega tuleb kaarti kasutavas rakenduses arvestada
selliste kaskude puhul, kus kask kaardile sisaldab andmeid ning ka kaardi vastus
sisaldab andmeid. Niisugused kasud on failide lugemine kaardilt, SSL-kutsungile
vastuse arvutamine, allkirja arvutamine ja sessioonivétme dekriptimine. Protokolli
eriparaga mittearvestamine viib nende kaskude juures veasituatsiooni.
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Kuna T=0 protokollis saab EstEID kaardiga teostada koiki operatsioone,
siis puudub Uldjuhul vajadus T=1 kasutamiseks, kuigi ka selle protokolli all
on ko&ik operatsioonid teostatavad.

Samas tuleb T=0 jaoks programmeerides arvestada, et kaart voib saadetud kasule
positiivse vastusena vastata koodiga "61 L". L (Uks bait) naitab siin, kui mitu baiti

andmeid on kaardil valjastamist ootamas. Nende baitide lugemiseks tuleb kaardile
anda uus kask:

CLA

INS P1

P2

Le

00

Co 00

00

Naide: Kaart vastas kasule koodidega "61 OA", mis tahendab, et
kaardil on ootamas 10 (dec) baiti. Nende baitide
lugemiseks saadame:

CLA INS  [P1 P2 Le

00 Co 00 00 0A
Kaart vastab:

Valjastatavad baidid OK trailer

00 00 00 00 00 00 00000000 (90 00

5 PIN1, PIN2 ja PUK koodi muutmine
PIN1, PIN2 ja PUK koodi muutmine toimub jargmise kasuga:

CLA INS P1 P2 Lc Senine PIN Uus PIN voi
voi PUK PUK
00 24 00 PIN-koodi Senise PIN ASCII ASCII
number. pikkus + uue |koodidena koodidena
PUK =00 PIN pikkus
PIN1 =01
PIN2 = 02

Naide: Olgu senine PIN1 "1234" ja uus PIN1 "54321". Muudame
PIN1-koodi jargmise kasuga:

CLA

INS P1

P2 Lc

Senine PIN1

Uus PIN1

00

24 00

01 09

3132 33 34

3534333231

Naide: Olgu senine PUK "12345678" ja uus PUK "1234567890".
Muudame PUK-koodi jargmise kasuga:

CLA

INS |P1 |P2

Lc

Senine PUK

Uus PUK

00

24 00 (00

12

3132 33 34 35 36 37 38

3132 33 34 35 36 37 38 39 30
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6 PIN1 ja PIN2 koodide lahtiblokeerimine

PIN1, PIN2 ja PUK koodidel on EstEID kaardis valesisestuste
loendurid (ingl. retry counters), mille algvaartus on 3. See tahendab,
et parast kolme jarjestikust valesisestust koodid lukustuvad (igal koodil
on eraldi loendur, Uhe koodi valesti sisestamine ei muuda teiste
koodide loendureid, st PIN1 valesti sisestamine ei muuda PIN2 ega
PUK valesisestuste loendurit ega blokeeri neid).

Blokeerunud PIN1 ja PIN2 voib lahti blokeerida PUK-koodi abil.
Blokeerunud PUK-koodi ei ole kaardi kasutajal véimalik lahti blokeerida.
Blokeerunud PUK-koodiga kaardi taas kasutuskolblikuks muutmiseks
tuleb pddrduda vastava teenuse pakkuja poole.

PIN-koode voib EstEID kaardil lahti blokeerida kahte moodi:

1) jattes lahtiblokeeritava PIN-koodi samaks voi

2) uhtlasi asendades lahtiblokeeritava PIN-koodi uuega.
PIN-koodi lahtiblokeerimine, jattes koodi samaks, toimub jargmiste

kaskudega: 1) Verifitseerime PUK- koodi:

CLA INS P1 P2 Lc PUK
00 20 00 PUK-koodi PUK-koodi ASCII
number = 00 pikkus koodidena

2) Blokeerime PIN-koodi lahti:

CLA INS P1 P2

00 2C 03 PIN-koodi
number, PIN1 =
01 PIN2 =02

Naide: Olgu PUK "12345678" ja blokeerunud PIN1. Lahtiblokeerimiseks

saadame: 1) Verifitseerime PUK- koodi:

CLA INS P1 P2 Lc PUK

00 20 00 00 08 3132 33 34 35 36 37 38

2) Blokeerime PIN1 lahti:

CLA INS P1 P2
00 2C 03 01
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PIN-koodi lahtiblokeerimine, asendades uhtlasi senise koodi uuega,
toimub jargmise kasuga:

CLA INS P1 P2 Lc PUK Uus PIN
00 2C 00 PIN-koodi PUK-koodi ASCII ASCII
number, pikkus + uue koodidena koodidena
PIN1 =01 PIN pikkus
PIN2 = 02
Naide: Olgu PUK "12345678" ja blokeerunud PIN1, millele parast
lahtiblokeerimist soovime anda vaartuse "1234".
Lahtiblokeerimiseks saadame:
CLA INS P1 P2 Lc PUK Uus PIN1
00 2C 00 01 0oC 3132 33 34 35 36 37 38 31323334

Maérkus: Kui PIN-kood ei ole blokeerunud (st seda ei ole kolm korda jéarjest
valesti sisestatud), siis vastab EstEID kaart lahtiblokeerimise
kasule veateatega.

7 Andmete lugemine isikuandmete failist

EstEID kaardil on isikuandmete fail, mille FID (ingl. File Identifier) on
'PD' ehk '50 44'. See on muutuva kirjepikkusega fail (ingl. variable-

length recordfile), mis sisaldab kaardile personaliseerimisel kantud infot

elektroonsel kujul (va foto ja allkirja kujutis) ja on hetkel defineeritud

jargnevalt:
Kirje  |Sisu Maksimaalne pikkus
number
(baiti,
1 Perenimi 28
2 Eesnimede rida 1 15
3 Eesnimede rida 2 15
4 Sugu 1
5 Kodakondsus (3 tahte, alati EST) 3
6 Sinnikuupéaev (pp.kk.aaaa) 10
7 Isikukood 11
8 Dokumendi number 8
9 Kehtivuse viimane paev (pp.kk.aaaa) 10
10 Stinnikoht 35
11 Valjaandmise kuupaev (pp.kk.aaaa) 10
12 Elamisloa tiitp 50
13 Markuste rida 1 50
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14 Markuste rida 2 50
15 Markuste rida 3 50
16 Markuste rida 4 50

Hetkel sisaldab fail 16 kirjet ning kirje maksimaalne pikkus on 50 (dec) baiti.

On olemas tehnilised voimalused, et personaliseerimisprotsessi kaigus
taiendatakse faili uute kirjete lisamisega faili I6ppu. Samuti voidakse
muuta kirje maksimaalset pikkust.

Andmete lugemiseks failist toimime jargnevalt:

1) Valime juurkataloogi (MF - ingl. Master File) kasuga SELECT
FILE. Péarast kaardi alglaadimist voib selle kdsu ka ara jatta, sest
juurkataloog on siis vaikimisi valitud.

CLA

INS

P1

P2

00

A4

00

0C

2) Valime kataloogi EEEE kdsuga SELECT FILE:

CLA

INS

P1

P2

Lc

FID

00

A4

01

0oC

02

EEEE

3) Valime faili 5044 kdsuga SELECT FILE. K&su anname sellisel kujul,

et EstEID kaart annab vastuseks faili paise:

T=0 korral saadame:

CLA INS P1 P2 Lc FID
00 A4 02 04 02 50 44
T=1 korral saadame:
CLA INS P1 P2 Lc FID Le
00 A4 02 04 02 50 44 00

Faili paise pikkus ei ole Uldjuhul eelnevalt teada. Seetdttu anname
Le baidi ette vaartusega 0.

Kaart vastab:

Baitnr. |0 |1 |2 |3 |4 |5 |6 (7 |8 |9 |A |[B |[C |[D |[E |[F |10

Vaartus |62 [17 |82 |05 |04 |41 |00 |32 |10 |83 |02 |50 |44 |85 |02 |01 |00
11112 [13 | 14 |15 [ 16 |17 |18
8A |01 {05 |A1 |03 |8B |01 |01
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Kirje maksimaalne pikkus on baidis nr 7 ja kirjete arv
baidis nr 8 (nb! kuueteistkiimnendvaartused).

Mérkus: EstEID kaart hoiab informatsiooni failipdistes TLV (Tag Length
Value) objektide kujul. Kirje maksimaalne pikkus on
konteinerobjektis (ingl. compound data object) 62 sisalduva objekti
82 baidis 3 (loendus algab (lihest) ja kirjete arv baidis 4. Korrektne
oleks kirje maksimaalse pikkuse ja kirjete arvu leidmiseks parsida
failipéise sisu. Kuna agafailipéis EstEID kaardis (téend&oliselt) ei
muutu, annab lihtsalt 7.ja 8. baidi lugemine ka (tbené&oliselt) bige
tulemuse.

4) Loeme kirje 1 sellest failist:

CLA INS P1 (kirje number) P2 Le
00 B2 01 04 00

Kui kasutusel on protokoll T=0, siis voib Le ka ara jatta. Le on jallegi O,
kuna kirje pikkus ei ole eelnevalt teada.

Kasutades protokolli T=0 vastab kaart:

Kaardis on Ootel baitide arv (perenime pikkus)
baite ootel

61

Loeme kaardilt perenime:

CLA INS P1 P2 Le
00 Co 00 00 Perenime pikkus

Kaart vastab (kasutades T=1 protokolli, saame sellise vastuse kohe):

Perenimi | OK Trailer

90 00

Teised kirjed loetakse analoogselt.

8 Loendurite lugemine kaardilt
EstEID kaardil on jargmised loendurid:

1) PIN1 valesisestuste loendur
2) PIN2 valesisestuste loendur
3) PUK valesisestuste loendur
4) Paroollause 12 valesisestuste loendur

2 Paroollaused (ingl. passphase) on EstEID kaardil kasutaja autentimiseks kasutatavad objektid,
mida saab kasutada sarnaselt PIN1 ja PIN2'ga. Nende kasutamist vaadeldakse juhendi
9
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5) Paroollause 2 valesisestuste loendur

6) Signeerimisvdtme versiooni 1° kasutuskordade loendur
7) Signeerimisvotme versiooni 2 kasutuskordade loendur
8) Autentimisvétme versiooni 1 kasutuskordade loendur
9) Autentimisvétme versiooni 2 kasutuskordade loendur

PIN- ja PUK-koodide valesisestuste loendurid on kaardi juurkataloogi failis,
mille FID (File Identifikator) on 0016. PIN1 kohta kaib selle faili kirje 1, PIN2
kohta kirje 2 ja PUK kohta kirje 3. Valesisestuste loendurite vaartuste
leidmiseks toimime nii:

1) Valime juurkataloogi (MF - ingl. Master File) kdsuga SELECT FILE.
Parast kaardi alglaadimist vdib selle kasu ka ara jatta, sest juurkataloog on
siis vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0oC

2) Valime faili 0016 kdsuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 02 0C 02 00 16

3) Loeme kirje 1 sellest failist:

CLA INS P1 (kirje number) P2 Le
00 B2 01 04 00

Kuna fail 0016 on muutuva kirjepikkusega struktureeritud fail (ingl. variable
record lengthfile), siis ei ole voimalik ette teada kaardilt loetavate baitide
hulka. Seetdttu anname Le baidi ette vaartusega 0. Kasutades protokolli T=0
voib Le ka ara jatta, T=1 korral peab Le bait olema.

Kaardilt loetakse kirje:

Baitnr. |0 (1 (2 |3 |4 |5 |6 |7 |8 |9
Vaartus (80 |01 (03 |90 (01 (03 (83 |02 |00 |00

PIN1 valekasutuste loendur on baidis nr 5.

NB! Valekasutuste loenduri algvaartus on 3 ning blokeerunud kaardil on
selle vaartus 0, seega naitab loendur, mitu PIN sisestuskatset on
veel jarel.

Mérkus: EstEID kaart hoiab informatsiooni failikirjetes TLV (Tag Length Value)

%érgnevas osas
EstEID kaart véimaldab (parast teatud autentimisoperatsioone) genereerida uued votmepaarid.
Eelmised vdtmepaarid sailitatakse. Uute vbtmepaaride genereerimist vaadeldakse allpool.
Parast personaliseerimist (ja kuni uute votmepaaride genereerimiseni) on kasutusel votmete
versioon 1
10
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objektide kujul. PIN valesisestuste loendur on objektis tagiga 90 ja
pikkusega 01. Korrektne oleks lugeda loenduri véértus, parsides kirje
sisu. Kuna aga Kkirje kuju kaardi kasutusaja jooksul( tbenéoliselt) ei
muutu, annab lihtsalt 5. baidi lugemine ka (tbenéoliselt) bige tulemuse.

4) Analoogse kasuga loeme kirje 2, milles sisaldub PIN2 valesisestuste loendur:

CLA INS P1 (kirje number) P2 Le
00 B2 02 04 00

5) PUK valesisestuste loenduri teadasaamiseks loeme kirje 3:

CLA INS P1 (kirje number) P2 Le
00 B2 03 04 00

Loetud kirje on jargmine:

Bait nr. 0 1 2 3 4 5
Vaartus (80 |01 |03 |90 |01 |03

Valesisestuste loendur on jallegi baidis nr 5.

Paroollausete valesisestuste loendurid on juurkataloogi failis 0013
kirjetes 5 (paroollause 1) ja 6 (paroollause 2).

Paroollause 5 valesisestuste loenduri lugemiseks toimime nii:
1) Valime juurkataloogi (MF - ingl. Master File) kdasuga SELECT FILE. Parast

kaardi alglaadimist vbib selle kdsu ka ara jatta, sest juurkataloog on siis
vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0C

2) Valime faili 0013 késuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 02 0C 02 0013

3) Loeme kirje 5 sellest failist:

CLA INS P1 (kirje number) P2 Le
00 B2 05 04 00

Fail 0013 on samuti muutuva kirjepikkusega struktureeritud fail. Kasutades
protokolli T=0 véib Le ka ara jatta, T=1 korral peab Le bait olema.

Kaardilt loetakse kirje:

11
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Baitnr. |0 1 (2 (3 |4 5 (6 |7 |8 |9 |A |[...kirje kogupikkus on
28(hex) baiti

Vaartus (83 |02 |04 |00 |C1 |02 (81 |10 |90 |01 |FF

Paroollause valekasutuste loendur on baidis nr A. Selle algvaartus on FF ning
igal paroollause 1 valesisestusel vaheneb loendur Uhe voérra. Kui loendur on
jéudnud nulli, ei ole paroollause enam kasutatav ning kaardi kasutamisel tuleb
autentida PIN-koodidega vdi kaart vahetada. Paroollause valekasutuste loendur
ei uuene paroollause digel sisestamisel.

Paroollause 2 loendur on analoogselt kirjes nr 6.

Salajaste votmete kasutuskordade loendurid on kataloogis EEEE failis 0013
jargmistes kirjetes:

Voétmeversioon Faili EF/EEEE/0013 kirje number
Signeerimisvotme versioon 1 1
Signeerimisvotme versioon 2 2
Autentimisvotme versioon 1 3
Autentimisvétme versioon 2 4

Selleks, et teada saada, mitu korda on kasutatud signeerimisvotme versiooni 1,
toimime jargmiselt:

5) Valime juurkataloogi (MF - ingl. Master File) kdsuga SELECT FILE. Parast
kaardi alglaadimist voib selle kasu ka ara jatta, sest juurkataloog on siis
vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0C

6) Valime kataloogi EEEE kasuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 01 0C 02 EEEE

7) Valime faili 0013 kdsuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 02 0C 02 0013
8) INS P1 (kirje number) P2 Le

00 B2 01 04 00

Fail 0013 on selles kataloogis fikseeritud kirjepikkusega struktureeritud fail (kirje
pikkus on 4F), kuid kehtima jaadb sama reegel: kasutades protokolli T=0, véib Le
ka ara jatta, T=1 korral peab Le bait olema.

Kaardilt loetakse kirje:

12



EstEID turvakiibi rakenduse kasutusjuhend

Baitnr. |0 |1 (2 (3 (4 |5 |6 7 |18 |9 |A B [C |[D |[E

Vaartus (83 |04 |01 (00 |10 |01 |CO |02 |81 |80 |91 |03 |FF |FF |FF

Vétme kasutuskordade loendur on kolmebaidilise vaartusena baitides nr
C..E, kusjuures vanem bait on vasakul. Seega saadakse loenduri
vaartus jargmiselt:

<Bait C vaartus>*10"2 + <Bait D vaartus>*10 + <Bait E vaartus>

Vétme kasutuskordade loenduri algvaartus on FFFFFF ning vétme igal
kasutusel lahutatakse sellest 1. Selleks, et saada teada, mitu korda on
votit kasutatud, tuleb kaardilt loetud vaartus lahutada FFFFFF'st.

Teiste votmete kasutuskordade arv loetakse kaardilt analoogselt.
9 Sertifikaatide lugemine kaardilt

Sertifikaadid on EstEID kaardil kataloogis EEEE jadafailide (ingl. transparent
file) kujul. Kuna planeeritud on sertifikaatide uuendamine kaardi kastusaja
jooksul, reserveeritakse personaliseerimise kaigus sertifikaatide jaoks
fikseeritud suurusega failid, et garanteerida uute (ja vdimalik, et mahult
suuremate) sertifikaatide kaardile kirjutamise véimalikkus.

Ulejaanud osa failist taidetakse jargneva skeemi jargi:

| Sertifikaat | Bait 80 | 00..00

st sertifikaadi |6ppu lisatakse bait 80 ning Ulejaanud osa faili I6puni taidetakse
nullbaitidega.

Sertifikaadid on jargmistes failides:

Sertifikaat FID Maht (hex baiti)
Digitaalset isikutuvastamist EF/EEEE/AACE 600

vbimaldav sertifikaat

Digitaalset allkirjastamist EF/EEEE/DDCE 600

vbdimaldav sertifikaat

Failide mahud véivad muutuda. Allpool on naidatud, kuidas teha kindlaks
kaardil asuva faili tegelik suurus.

Digitaalset isikutuvastust véimaldava sertifikaadi (analoogselt ka teiste sertifikaatide)
lugemiseks kaardilt toimime nii:

1) Valime juurkataloogi (MF - ingl. Master File) kasuga SELECT
FILE. Parast kaardi alglaadimist vdib selle kasu ka ara jatta, sest
juurkataloog on siis vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0C

2) Valime kataloogi EEEE kdsuga SELECT FILE:
13
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CLA INS P1 P2 Lc FID
00 A4 01 oC 02 EEEE
3) Valime faili AACE kasuga SELECT FILE:

CLA INS P1 P2 Lc FID

00 A4 02 oC 02 AACE

Kaart vastab:

Bait nr. 0 1 2 3 4 5 6 |7 8 9 A |B C |...vastuse
kogupikkus on
1A baiti

Vaartus |62 |18 (82 |01 |01 |83 |02 |AA |[CE |85 |02 |06 |00

Faili maht on vastuse baitides B ja C, antud

juhul 600 (hex).

4) Loeme faili sisu kdsuga READ BINARY:

CLA

INS

P1(offsetMSB)

P2(offsetLSB)

Le (number of bytes to read)

00

BO

00

00

64

See kask loeb 64 (hex) baiti faili algusest. Le on siin vajalik nii T=0 kui

T=1 korral, sest ta naitab, mitu baiti tuleb lugeda. P1 ja P2 naitavad

aadressi failis, millelt lugeda. Naiteks lugemiseks aadressilt 120 (hex)
P1=01 ja P2=20. Le maksimumvaartus on FE.

10 SSL kutsungile vastuse arvutamine
SSL kutsungile (ingl. SSL challenge) vastuse arvutamine on PKCS#1 ver.

1.5 block type 1 jargi formateeritud kutsungi dekruptimine RSA salajase

votmega. Vastuse arvutamiseks EstEID kaardis tuleb toimida nii:

1) Valime juurkataloogi (MF - ingl. Master File) kasuga SELECT
FILE. Parast kaardi alglaadimist voib selle kasu ka ara jatta, sest

juurkataloog on siis vaikimisi valitud.

CLA

INS

P1 P2

00

A4

00 0C

2) Valime kataloogi EEEE kasuga SELECT FILE:

CLA

INS

P1

P2

Lc

FID

00

Ad

01

0C

02

EE EE

3) Seame kaardisisese turvakeskkonna (ingl. security environment) nr 1:

|CLA

|INS

|P1

P2

14




EstEID turvakiibi rakenduse kasutusjuhend

|00 22 |F3 |01

4) Verifitseerime PIN1:

CLA INS P1 P2 Lc PIN1
00 20 00 PIN1-koodi PIN1-koodi ASCII
number = 01 pikkus koodidena

5) Saadame kaardile kdsu kutsungi vastuse

arvutamiseks: a) T=0 korral saadame:

CLA INS P1 P2 |Lc (kutsungi pikkus) Kutsung
00 88 00 00 |24
b) T= 1 korral saadame

CLA |INS |P1 |P2 [Lc (kutsungi pikkus) Kutsung Le
00 88 |00 |00 |24 80

EstEID kaart valjastab 80 (hex) baiti, mis on PKCS#1 ver. 1.5 block type 1 jargi
formateeritud ja seejarel autentimisvétmega kriptitud kutsung.

SSL standardi jargi on kutsungi pikkus 24 (hex) baiti, kuid EstEID kaart voimaldab
arvutada vastuseid ka teistsuguste pikkustega kutsungitele.

11 Elektronallkirja arvutamine

Elektroonse allkirja arvutamine on PKCS#1 ver. 1.5 block type 1 jargi
formateeritud rasiobjekti dekriptimine RSA salajase vétmega.

EstEID kaart véimaldab arvutada elektroonset allkirja kahel viisil:

a) andes ette allkirjastatava teksti rasi sisaldava objekti voi

b) saates kaardile blokkide kaupa allkirjastatava teksti ning lastes kaardil
selle
rasida.

Rasimisega kaardil vaib allkirja arvutada siis, kui operatsioon toimub piiratud ressursiga
seadmes, milles pole rasimise funktsiooni, naiteks POS-terminalis.

11.1 Elektronallkirja arvutamine, kui rasi on valmis
Selleks tuleb toimida nii:

1) Valime juurkataloogi (MF - ingl. Master File) kdasuga SELECT FILE. Parast
kaardi alglaadimist voib selle kasu ka ara jatta, sest juurkataloog on siis
vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0C
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2) Valime kataloogi EEEE kasuga SELECT FILE:

CLA

INS

P1

P2

Lc

FID

00

A4

01

0C

02

EEEE

3) Seame kaardisisese turvakeskkonna (ingl. security environment) nr 1:

CLA INS P1 P2
00 22 F3 01
4) Verifitseerime PIN2:
CLA INS P1 P2 Lc PIN2
00 20 00 PIN2-koodi PIN2-koodi ASCII
number = 02 pikkus koodidena
5) Saadame kaardile kasu allkirja arvutamiseks:
a) T=0 korral saadame:
CLA INS P1 P2 |Lc (rasiobjekti pikkus) Rasiobjekt
00 2A 9E 9A |23

b) T=1 korral saadame:

CLA

INS

P1

P2

Lc (rasiobjekti pikkus)

Rasiobjekt Le

00

2A

9E

9A

23

80

EstEID kaart valjastab 80 (hex) baiti, mis on PKCS#1 ver. 1.5 block type 1 jargi

formateeritud ja seejarel autentimisvétmega kruptitud rasiobjekt.

Naide: Olgu allkirjastatava teksti SHA-1 rasi
0102030405060708090A0BOCODOEOF1012131415 (hex), PIN2 "12345"

ja kasutusel protokoll T=0. Arvutame elektroonse allkirja:

1) Valime juurkataloogi:

CLA

INS

P1

P2

00

A4

00

0C

2) Valime kataloogi EEEE:

CLA

INS

P1

P2

Lc

FID

00

A4

01

0C

02

EEEE

3) Seame kaardisisese turvakeskkonna nr. 1:

CLA

INS

P1

P2

00

22

F3

01
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4) Verifitseerime PIN2:

CLA INS

P1 P2

Lc

PIN2

00 20

00 02

05

3132333435

5) Saadame kaardile kasu allkirja arvutamiseks:

CLA INS |P1 |P2 |Lc |Rasiobjekt

00 2A 9E |9A |23 3021300906 052B0E03021A 050004 140102 03 04 0506
07 08 09 OAOBOCODOEOF 10121314 15

Kaart vastab:

Kaardis on Ootel baitide

baite ootel arv

61 80

6) Loeme ootel baidid:

CLA INS P1 P2 Le

00 Co 00 00 80
Kaart vastab:

Elektroonne allkiri: 80 (hex) baiti OK trailer

— 90 00

11.2 Elektronallkirja arvutamine rasimisega kaardis

Elektronallkirja arvutamisel rasimisega kaardis on esimesed neli
operatsiooni samad:

1) Valime juurkataloogi (MF - ingl. Master File) kasuga SELECT FILE.
Parast kaardi alglaadimist voib selle kasu ka ara jatta, sest juurkataloog
on siis vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0C

2) Valime kataloogi EEEE kasuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 01 0oC 02 EEEE

3) Seame kaardisisese turvakeskkonna (ingl. security environment) nr. 1:

CLA INS P1 P2
00 22 F3 01

4) Verifitseerime PIN2:
17
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CLA INS P1 P2 Lc PIN2
00 20 00 PIN2-koodi PIN2-koodi ASCII
number = 02 pikkus koodidena

5) Rasime allkirjastatava teksti kaardis.

Réasimiseks tuleb tekst saata kaardile 40 (hex)-baidiste blokkidena, kusjuures
viimane blokk vdib olla Iihem.

Blokid, viimane valja arvatud, on niisugusel kujul:

CLA INS P1 P2 |Lc |Andmed: 80 40 <40(hex)-baidine andmeblokk>

10 2A 90 A0 (42 |80 40....

Viimane blokk on kujul:

CLA INS P1 P2 |Lc Andmed: 80 <viimase bloki pikkus><viimane
andmeblokk>
00 2A 90 A0 |Viimase [80L....
bloki
pikkus
+2

Viimase bloki pikkus voib olla ka 40(hex)
baiti. Kui kasutusel on protokoll T=0, siis

vastab kaart

Kaardis on baite ootel Ootel baitide arv - SHA-1 rasi pikkus
61 14

ning kaardil arvutatud rasi vdib valja lugeda kasuga

CLA INS P1 P2 Le
00 CO 00 00 14

Kui kasutusel on protokoll T=1, vdib viimast blokki kaardile saatva kasu I16ppu
lisada Le=14, mispeale kaart saadab tagasi arvutatud rasi. Kui Le kasu |16ppu
lisatud ei ole, vastab kaart T=1 protokolli all lihtsalt 90 00.

6) Saadame kaardile kasu arvutada allkiri kaardil oleva rasi kohta. Kaart
lisab ise 20(dec) baidise rasi ette ASN.1 SHA-1 rasiobjekti
moodustamiseks vajalikud baidid.

a) T=0 korral saadame:

CLA INS P1 P2
00 2A 9E |9A
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b) T=1 korral saadame:

CLA INS P1 P2 |Le
00 2A 9E [9A (80

Naide: Olgu vaja arvutada allkiri jArgmisele tekstile (teksti pikkus on 8A
baiti, U tahistab tuhikut), olgu PIN2="12345" ja kasutusel olgu
protokoll T=0.

AutouUonUsditjateuvdiuveosteUveoksuUvdiusdidukiteU
haakesuUvedamiseksuvdiLeritdoddeUtegemiseksUettenahtuduvahe
maltUneljarattalineuUmootorsdiduk.

1) Valime juurkataloogi:

CLA INS P1 P2
00 A4 00 0C

2) Valime kataloogi EEEE:

CLA |INS [P1 P2 Lc FID
00 A4 01 0C 02 EEEE

3) Seame kaardisisese turvakeskkonna nr 1:

CLA |INS [P1 P2
00 22 F3 01

4) Verifitseerime PIN2:

CLA |INS [P1 P2 Lc PIN2
00 20 00 02 05 31323334 35

5) Kuna teksti pikkus on 8A baiti, tuleb rasi arvutada kolmes blokis, millest
kahe esimese pikkus on 40(hex) baiti ja vimase pikkus on A.

Blokk1:

CLA INS P1 P2 |Lc |80 40 <esimene 40(hex)-baidine andmeblokk>

10 2A 90 |AO (42 |8040
AutouUonuUsditjateuvdiUuveosteUveoksuUv
6iusdidukiteu haakesUvedamisek

Blokk 2:

CLA [INS |P1 [P2 |[Lc |80 40 <teine 40(hex)-baidine andmeblokk>
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10 2A |90 |AO (42 |8040
sUvdiveritoddeutegemiseksuUettenahtuduyv
dhemaltuUneljarattalineuUmootorsdiduk

Blokk 3:

CLA INS P1 P2 |Lc |80 L <viimane 40(hex)- baidine vdi lihem

andmeblokk>

00 2A 20 A0 [0C |80 OA torsdiduk.

Kaart vastab:

Kaardis on Ootel baitide

baite ootel arv

61 14

7) Loeme kaardilt arvutatud rasi (selle operatsiooni voib ka ara jatta):

CLA INS P1 P2 Le
00 Co 00 00 14
8) Arvutame elektroonse allkirja:
CLA INS P1 P2
00 2A 9E 9A
Kaart vastab:
Kaardis on Ootel baitide
baite ootel arv
61 80
9) Loeme kaardilt elektroonse allkirja:
CLA INS P1 P2 Le
00 Co 00 00 80
Kaart vastab:
80 (hex baiti) |OK trailer
...... 90 00

12 Sessioonivotme dekruptimine

Sessioonivotme dekriptimisel dekriuptitakse salajase vétmega RSA kruptoblokk,
mis on saadud PKCS#1 ver. 1.5 block type 2 jargi formateeritud andmebloki
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kriptimisel vastava avaliku vétmega. Uhtlasi parsib EStEID kaart dekriiptimise
tulemusel saadud andmebloki ning saadab valja vaid selles sisaldunud andmed.

Seega, NB!: Kui dekriptimiseks etteantud andmeblokk ei ole vastava avaliku
votmega
kraptitud PKCS#1 ver. 1.5 block type 2 jargi kruptitud andmeblokk,
siis tekib EstEID kaardis veasituatsioon.

Dekruptimise operatsioon on vdimalik nii autentimis- kui signeerimisvotmega.

Sessioonivotme dekruptimiseks tuleb toimida nii:

1) Valime juurkataloogi (MF - ingl. Master File) kdsuga SELECT FILE.
Parast kaardi alglaadimist voib selle kdsu ka ara jatta, sest juurkataloog on
siis vaikimisi valitud.

CLA INS P1 P2
00 A4 00 0oC

2) Valime kataloogi EEEE kdsuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 01 0oC 02 EEEE

3) Seame kaardisisese turvakeskkonna (ingl. security environment) nr. 6:

CLA INS P1 P2
00 22 F3 06

4) Modifitseerime kaardisisest turvakeskkonda, kustutades viida
autentimisvotmele, st. Utleme kaardile, et autentimise operatsioone ei ole
jargnevalt vaja teha*:

CLA INS P1 P2 Lc Voétmeviit
00 22 41 A4 02 8300

5) Modifitseerime kaardisisest turvakeskkonda, kustutades viida
signeerimisvdtmele, st GUtleme kaardile, et signeerimise operatsioone ei
ole jargnevalt vaja teha:

CLA INS P1 P2 Lc Voétmeviit
00 22 41 B6 02 8300

6) Modifitseerime kaardisisest turvakeskkonda, seades viida vétmele,
millega soovime dekriptimise operatsiooni sooritada.

* Nende operatsioonide olemuse kohta voib lahemat infot saada MICARDO User Manual’st
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Kui soovime dekriiptida autentimisvétmega, saadame jargneva kasu®:

CLA INS P1 P2 Lc Votmeviit
00 22 41 B8 05 8303 80 11 00

Kui soovime dekriiptida signeerimisvotmega, saadame jargneva kasu:

CLA |INS |P1 P2 Lc Votmeviit
00 22 41 B8 05 83 03 80 01 00

7) Kui soovime dekriptida autentimisvétmega, verifitseerime PIN1-koodi:

CLA INS P1 P2 Lc PIN1
00 20 00 PIN1-koodi PIN1-koodi ASCII
number = 01 pikkus koodidena

Kui soovime dekruptida signeerimisvotmega, verifitseerime PIN2-kood:i:

CLA INS P1 P2 Lc PIN2
00 20 00 PIN2-koodi PIN2-koodi ASCII
number = 02 pikkus koodidena

8) Saadame kaardile kasu bloki dekruptimiseks. Kruptitud bloki pikkus on
80(hex) baiti, kuna kasutatavad votmed on 1024 bitti pikad:

a) T=0 korral saadame:

CLA INS |P1 P2 |Lc (1+80 baiti) 1 bait Kraptitud
vaartusega 00 blokk
00 2A 80 (86 |81 00

b) T=1 korral saadame:

CLA INS |P1 P2 |Lc (1+80 baiti) 1bait vaartusega |Kriptitud Le
00 blokk
00 2A 80 [86 |81 00 00

Le anname jallegi ette 00, kuna kruptoblokis oleva dekruptitud andmebloki
pikkus ei ole teada.

EstEID kaart vastab kruptoblokis sisaldunud andmeblokiga.
Naide: Olgu vaja dekruptida blokk signeerimisvétmega, olgu
PIN2="12345" ja kasutusel protokoll T=0.

1) Valime juurkataloogi (MF - ingl. Master File) kasuga SELECT FILE. Parast

® Sellisel kujul on see kask siis, kui kaardil ei ole parast personaliseerimist genereeritud uut
votmepaari. Kui sellist eeldust ei ole voimalik kasutada, siis tuleb teostada veel méned
lisaoperatsioonid. Seda kirjeldatakse tdpsemalt allpool
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kaardi alglaadimist voib selle kasu ka ara jatta, sest juurkataloog on siis
vaikimisi valitud.

CLA [INS |P1 |P2
00 A4 |00 |OC

2) Valime kataloogi EEEE kasuga SELECT FILE:

CLA [INS |P1 P2 Lc FID
00 A4 |01 0C 02 EEEE

3) Seame kaardisisese turvakeskkonna nr 6:

CLA |INS |P1 P2

00 22 F3 06

4) Modifitseerime kaardisisest turvakeskkonda, saates jargnevad kolm kasku:
CLA |INS |P1 P2 Lc Votmeviit

00 22 |41 A4 02 83 00

CLA INS [P1 P2 Lc Vétmeviit

00 22 41 B6 02 83 00

Seame signeerimisvotme dekriptimise operatsiooni teostamiseks, st ttleme
kaardile, et jargnevad dekriptimisoperatsioonid tuleb teostada
signeerimisvdtmega. Selleks saadame:

CLA INS P1 P2 Lc Votmeviit
00 22 41 B8 05 8303800100
5) Verifitseerime PIN2-koodi:

CLA INS P1 P2 Lc PIN2
00 20 00 02 05 3132 33 34 35
6) Saada kaardile kdsu bloki dekriptimiseks:
me
CLA INS P1 |P2 |Lc (1+80 baiti) 1 bait Kriptitud blokk
vaartusega 00
00 2A 80 (86 |81 00

Kaart vastab:

Kaardis on Ocotel baitide arv (kriptoblokis sisaldunud
baite ootel andmete hulk baitides)
61

7) Loeme kaardilt elektroonse allkirja:
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CLA INS P1 P2 Le (ootel baitide arv)
00 Co 00 00

Kaart vastab:

Kriptoblokis sisaldunud | OK Trailer
andmed

90 00

13 Sertifikaatide uuendamine

EstEID kaardil on uuendatavad nii kasutajasertifikaadid (autentimissertifikaat ja
signeerimissertifikaat) kui juursertifikaat (juhul, kui see on kaardile kirjutatud).
Turvakaalutlustel ei ole lubatud sertifikaatide Ulekirjutamine "otse" - Ulekirjutamine on
kaitstud turvamehhanismidega, mis Uhtlasi tagavad ka, et sertifikaate on véimalik
laadida vaid sellesse EstEID kaarti, millesse need kuuluvad. Katse laadida sertifikaat
mdnesse teise EstEID kaarti, viib veasituatsiooni.

Rakendatav turvamehhanism seisneb selles, et kaardihalduskeskus ehk TMC (ingl.
Token Mangement Centre) konverteerib sertifikaadi koodi kdskudesse, mis
sisaldavad vastavat MAC-koodi. Niisugusel kujul vétab see EstEID kaart, millesse
sertifikaat kuulub selle ka vastu.

Sertifikaadi laadimise protseduur seisneb jargnevates operatsioonides:

1. Valida kaardil MF.

2. Seada kaardisisene turvakeskkond nr. 3.

3. Valida kaardil kataloog EE EE.

4. Verifitseerida PIN1-kood. PIN1-koodi verifitseerimine on mdeldud
selleks,
et garanteerida sertifikaadi uuendamine kaardil vaid kaardi kasutaja
teadmisel.

5. Lugeda jarjest kasud TMC poolt antud sertifikaadi laadimiskoodi failist
ning saata need kaardile.

Sertifikaadi laadimiskoodi failides on kasud HEX (ehk BCD) vormingus, igal real iks
kask (ridade eraldaja on LF - 0x0A).

Sertifikaadi uuendamise protseduur kaskude tasemel naeb valja nii:

1) Valime juurkataloogi (MF - ingl. Master File) kasuga SELECT FILE.

CLA INS P1 P2
00 A4 00 0C

2) Seame kaardisisese turvakeskkonna (ingl. security environment) nr 3:

CLA INS P1 P2
00 22 F3 03
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3) Valime kataloogi EEEE kdsuga SELECT FILE:

CLA INS P1 P2 Lc FID
00 A4 01 0C 02 EEEE

4) Seame kataloogis EE EE uuesti kaardisisese turvakeskkonna (ingl.
security environment) nr 3:

CLA INS P1 P2
00 22 F3 03

5) Verifitseerime PIN1-koodi:

CLA INS P1 P2 Lc PIN1
00 20 00 PIN1-koodi PIN1-koodi ASCII
number = 01 pikkus koodidena

6) Laeme uue sertifikaadi kaardile jargmise algoritmi jargi:

While (! EndOfFile)

{
Line = ReadLineFromFile;
Convert Line from BCD to Binary;
If Protocol == TO Remove Le byte;
Transmit Line to EstEID card;

}

Kui koik sertifikaadi laadimiskoodi failis sisaldunud kdsud on saadetud kaardile,
ongi sertifikaat uuendatud.

14. Paroollausete seadmine ja muutmine,
operatsioonide teostamine, tuvastades kasutaja
paroollausega

14.1. Paroollause kasutamise péhimote

Paroollause on piiramatu pikkusega markide jada, mida kasutatakse 3DES
votme tuletamiseks. Sama 3DES véti on salvestatud EstEID kaardile. Seda
votit on vdéimalik kasutada turvalise Uhenduse loomiseks EStEID kaardi ja host-
rakenduse vahel, kuid ka kasutaja tuvastamiseks, sest paroollauset, nagu
PIN-koodigi, teab ainult kaardi digusparane kasutaja. Seega suudab ainult
tema sisestada host-rakendusse (paroollause kaudu) salajase votme, mille abil
saab sooritada EstEID PKI operatsioone.

Paroollausega tuvastamise korral on operatsiooni sooritamise protseduuri
sammude jarjekord jargmine:

1. Kasutaja sisestab paroollause;
2. Host-rakendus tuletab paroollausest 3DES votme;
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3. Vastastikuse interaktsiooni kaigus tuletavad kaart ja host-rakendus
unikaalse sessioonivotme;

4. Sessioonivotmega kruptitakse kaardile saadetavate kaskude sisu ning
arvutatakse kruptograafilised kontrollsummad. Katse sooritada
operatsiooni ebadige votmega viib veasituatsiooni. EStEID kaardilt
saabuvad vastused on samuti kruptitud ning sisaldavad kruptograafilisi
kontrollsummasid.

Allpool vaatleme naite varal iga sammu Uksikasjalikult.

EstEID kaardil on kaks paroollausest tuletatavat votit — 3DESKey1 ja
3DESKey2, millest esimene vdimaldab sooritada operatsioone
autentimisvotmega ja teine allkirjastamisvotmega. Katse sooritada operatsiooni
teise 3DES vdtmega (naiteks - arvutada elektroonilist allkirja 3DESKey1 abil),
viib veasituatsiooni.

14.2. V6tme tuletamine paroollausest

Paroollausest votme tuletamise protseduur on kokkuleppeline, mitte EstEID
kaardi omadus. Vajadus uhtse protseduuri jarele on tingitud sellest, et tagada
sama paroollause kehtivus erinevates rakendustes.

Valja on pakutud jargmine protseduur:

arvutatakse paroollause SHA-1 rasi;

vOetakse saadud rasi 16 vasakpoolsemat baiti;

iga baidi noorim bitt seatakse nii, et bait oleks paaritu, sest EstEID kaart nduab

seda. Vale paarsusega baidi sisaldumine EstEID kaardi vétmes viib

veasituatsiooni.

Markus: Valmistamise ajal seatakse EstEID kaardi mélema 3DESKey

vaartuseks 00..00 (kdik nullbaidid). Seda vétit ei sa kasutada, kuna nullbaidid

on paarisbaidid.

Olgu paroollause1 (3DESKey1 tuletamiseks) jargmine:
KaksukurjaukukkeUkaklevadukuudiukatusel.

ja paroollause2 (3DESKey2 tuletamiseks) jargmine (ka edaspidistes naidetes
kasutatakse neid lauseid):

Seeuonuminuuparoollause?2.
kus w tahistab tuhikut.
Arvutame nende lausete SHA-1 rasid:

Paroollause1 rasi:

63| Fo|EA[AD | E2|7E|5F [cA|D2|5A 09| cB|3F|E3 |96 56|43 ]| 78| DA F9 |

Paroollause2 rasi:
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130/ A1|DB|94|DF|29]BCc|65|A8 17| 25|2B | A6 |73 |88 | FE|9B |78 | D6 | 43 ]

Vétame rasidest 16 vasakpoolsemat baiti ning seame iga baidi noorema biti nii, et bait
oleks paaritu. Tulemuseks saame:

3DESKey1:

62 |F1|EA|AD|E3|7F|5E|CcB | D3|58B | 08| CB|3E|E3]|97]5E]

3DESKey2:

131 |A1|DA |94 |DF |20 |BCc|64]A8]16]25]2A] A7 7389 ] FE]

kirjes nr 2.

Neid votmeid kasutatakse ka edaspidistes naidetes.

14.3. Paroollausete seadmine kaardile
3DESKey1 asub juurkataloogi (MF) failis FID=0010 kirjes nr 1 ja 3DESKey2 asub sama faili

3DESKey seadmine seisneb votme vaartuse kirjutamisel vastavasse kirjesse jargmise

ndansiga:

3DESKey1 votme vaartuse ette tuleb lisada baidid '04 00’ ja 3DESKey2 vaartuse ette tuleb
lisada baidid '05 00°. Seega on kummagi vétmekirje pikkuseks 0x12 baiti.

14.3.1. Paroollause seadmine PIN2-koodiga autoriseerides
Paroollause1 seadmiseks autoriseerimisel PIN2-koodiga toimime jargmiselt:

1. Seame kaardisisese turvakeskkonna nr 1:

CLA [INS | P1 P2
00 22 F3 01

2. Verifitseerime PIN2-koodi:

CLA

INS

P1 P2 Lc PIN2

00

20

00 02 05 31 [32 [33 [34 [35

3. Valime juurkataloogi ja seejarel faili FID=0010

CLA |INS |P1 P2
00 A4 00 0C

CLA |INS |P1 P2 Lc FID

00

A4 |02 oc Jo02 00 |10

4. Kirjutame selle faili kirje nr 1 Ule jargmise kasuga (P1 = kirje number):

CLA | INS | P1 | P2 | Lc | Vbtme | Votme vaartus
ID
00 [DC |01[04 [12]04]00]|62[F1]EA|AD|E3]|7F|5E[CB|[D3[5B|08]|CB]|3E]|E3]97]5E

Paroollause2 seadmiseks kirjutame vétme vaartuse sama faili kirjesse nr 2;

® Need on votmete (jarjekorra)numbrid EstEID kaardi sisemise struktuuri tarvis. Lahemalt vaata
MICARDO kaardi juhendist.
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CLA | INS | P1 | P2 | Lc | Votme | Vdtme vaartus
ID
00 |DC |02[04[12]05]00[31]A1|DA[94|DF |29 |BC |64 |A8[16][25]|2A|A7[73[89]|FE

14.3.2. Paroollause seadmine senise paroollausega autoriseerides

Paroollauset on voimalik seada (st kirjutada kaardile juurkataloogi faili FID=0010 vétme uus
vaartus) ka autoriseerides senise (st momendil juurkataloogi failis FID=0010 oleva) votmega.

Tuleb tunnistada, et see operatsioon on keerulisem, kui paroollause seadmine PIN2-ga
autoriseerimisega, kuna eeldab EstEID turvalise kommunikatsiooni Glesseadmist kaardi ja
host-rakenduse vahel.

NB!

Kui PIN2-ga autoriseerides saame seada nii paroollausel kui parollause?, siis
senise paroollausega autoriseerides tuleb autoriseerida senise paroollausegal
uue parollausel seadmiseks ja senise parollausega? uue paroollause?

seadmiseks.

Olgu kehtivad paroollaused eelmises peatiikis seatud paroollause1 = “Kaks kurja kukke
kaklevad kuudi katusel.” ja paroollause2 = “See on minu paroollause2.”.

Olgu uus paroollause1 jargmine:

kus U tahistab tuhikut.

Kuredulainudu-uUkurjaduilmad.

Sellest paroollausest tuletatud véti 3SDESKey1 on jargmine:

|85 [92 [9D [57 | D9 |40 |76 [7A |97 |89 [E6 [32 [DC [07 [BA [70 |

3DESKey1-le uue vaartuse seadmiseks toimime nii:

1)

2)

3)

Markus:

Valime juurkataloogi ja seejarel faili FID=0010:

CLA [INS | P1 P2
00 A4 00 0C

CLA

INS | P1 P2 Lc FID

00

A4 |02 oc |02 00 |10

Seame kaardisisese turvakeskkonna nr 2:

CLA [INS | P1 P2
00 22 F3 02

Saadame kaardile kdsu GET CHALLENGE, et saada kutsung, mis koosneb
kaheksast juhuslikult genereeritud baidist:

CLA |INS | P1 P2 Le
00 84 00 00 08

Siit alates ei ole see ndide enam tdpselt korratav, kuna kaardi poolt véljastatav
kutsung on iga kord erinev.

Naites kasutatud juhul vastas kaart jargmiselt:
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Kutsung OK trailer
06 |F3 |22 [BD |D4 |84 [88 [|A3 |90 [o00

4) Jargmisena genereerime 2 juhuslikku vaartust, millest esimene — RND_IFD —on 8
baiti pikk ja teine — K_IFD — on 32 baiti pikk. Olgu meie naites need vaartused

RND_IFD = 01 02 03 04 05 06 07 08
ja

K_IFD = 111213141516 17 18
21 22 23 24 25 26 27 28
313233 34 3536 37 38
4142 43 44 45 46 47 48

Maérkus: Praktikas tb66tavad rakendused peavad maksimaalse turvalisuse tagamiseks
kasutama paremaid juhuslike vaéartuste genereerimise meetodeid.

5) Moodustame bloki RND_IFD || Kaardilt saadud kutsung || K_IFD, meie néites:

RND IFD, 8 baiti Kaardi kutsung, 8 baiti K_IFD, 32 baiti
01...08 06...A3 11..48
6) Kruptime selle bloki momendil kehtiva 3DESKey1-ga (see on tuletatud

paroollausest “Kaks kurja kukke kaklevad kuudi katusel.”) 3DES CBC reZiimis,
kusjuures ICV="00 00 00 00 00 00 00 00”. Tulemus on:

F2 8 C9 96 5D 10 DC DE
8E 88 58 10 FB D6 3D C5
9B E6 2E 20 D7 36 1E 8C
B5S C8 BB C7 1F E4 C9 D5
74 10 C1 7D 10 E9 F4 ES8
F3 FF 7E D5 AE A8 90 17

7) Moodustame kdsu MUTUAL AUTHENTICATE ja saadame kaardile. P2 = vdotme
number, mis 3DESKey1 puhul on 04:

CLA INS P1 P2 Lc Moodustatud blokk Le
00 82 00 04 30 F2..17 30

Kaart vastab jargmiselt:

Vastusblokk, 0x30 baiti OK trailer
90 | 00

Meie naites on vastusblokk jargmine:

2B 4A OB E2 2B CF 2B FD
Cit ED 73 FA 5F D8 FE F2
74 DO 17 BA AB 48 DA 29
41 FF B8 33 47 2C 77 35
3B 56 €3 5A EA B6 31 70
52 D5 EA G6A 45 CA C4 5E

8) Vastusblokk on kriptitud 3DESKey1-ga 3DES CBC-reZiimis, kus
ICV="00 00 00 00 00 00 00 00”. Dekruptime selle bloki, tulemus on jargmine:
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06 F3 22 BD D4 84 88 A3
01 02 03 04 05 06 07 08
69 DA 9F 6F F4 27 A7 8B
B6 8B DB B7 7A C7 89 43
6F 33 DB B5 9D 79 9F F2
Ci1 AB EA 1B B8 44 81 48

9) Sooritame jargmise operatsiooni:
(K_IFD) XOR (dekriptitud vastusblokk[0x10..0x2F])

seega, XOR-me K_IFD dekriptitud vastusbloki baitidega 16(dec)...47(dec). Tulemus on
jargmine:

78 C8 8 7B E1 31 BO 93 97 A9 F8 93 5F E1 AE 6B
S5E 01 E8 81 A8 4F A8 CA 80 E9 A9 S5F FD 02 C6 00

Siinkohal olemegi saanud esmase tulemuse — on tuletatud 2 EstEID turvalise
kommunikatsiooni sessioonivétit ja 8-baidine sénumiloendur (ik ‘send sequence counter).

Ulaltoodud tabeli Glemine rida, “78...6B” on sessioonivéti1 — SK1 — ja alumine rida
“5E...00” on sessioonivoti2 — SK2.

Soénumiloenduri algvaartuse saame jargmiselt: sénumiloenduri baidid 0..3 on kaardilt
saadud dekriptitud vastusbloki (vt punkt 8 eelpool) baidid 0xC kuni 0x10 ja sénumiloenduri
baidid 4..7 on sama bloki baidid 4..7. Seega on sénumiloendur meie naites:
SSC =05 06 07 08 D4 84 88 A3
Jargnevalt vdime asuda operatsiooni sooritamisele EstEID turvakommunikatsiooni all.
10) Soénumiloendurit tuleb suurendada Uhe vorra enne iga sessioonivotmetega
sooritatavat operatsiooni. Sonumiloenduri noorim bait on kdige parempoolsem.
Seega, suurendades sdnumiloendurit Ghe vorra, saame

SSC =05 06 07 08 D4 84 88 A4

11) Moodustame faili FID=0010 kirje nr 1 Glekirjutamise kasu sarnaselt juhule, kui
autoriseeritakse PIN2 abil:

CLA | INS | P1 | P2 | Lc | Votme Votme vairtus uuest paroollauses “Kured ldinud — kurjad ilmad.”
ID

00 [DC|01][04[12]04]00[85]92[9D[57 | D940 [76[7A[97 [89[E6[32][DC|07[BA][70

Seda kasku ei saa aga saata otse kaardile. Andmevalja (so ‘Vétme ID’ + ‘V6tme vaartus’)
tuleb té6delda sessioonivotmete ja sdnumiloenduriga.

12) Selle kdsu andmevali tuleb kriiptida 3DES algoritmiga. Selleks tuleb lisada blokile
I6ppu bait 0x80 ja seejarel nii mitu nullbaiti, et baitide arv blokis oleks 8 kordne.

Mdrkus: Kui bloki pikkus on kaheksa kordne juba ilma tdiendavaid baite lisamata, siis
lisame 8 baiti: “80 00 00 00 00 00 00 00 ™.

Kaesoleval juhul nii:

04 008592 9D |57 | D940 76]7A 97 |89 ] E6][32]DC|o07][BA]70] 80 00]00]00]00]O00]

13) Jargnevalt kriiptime selle bloki SK1-ga 3DES CBC reziimis, kusjuures ICV-na
kasutame sénumiloendurit. Tulemus on:

30



EstEID turvakiibi rakenduse kasutusjuhend

los |BB |57 |9A | AB|[1B|A2|B5|D5|BB|[1E |83 |16 | Fo|AC|F8 |94 DD |24 | 7F [CcF |16 | Fo | FB ]

14) Konstrueerime punktis 11 moodustatud k&su uuesti jargmiselt:

CLA | INS | P1 | P2 Lc Piisivaartus | Jargneva | Piisivddrtus | Eelmises punktis saadud kriiptoblokk
bloki
pikkus

0C | DC | 01 | 04 | Lahtine 87 19 01 08...FB

NB!  CLA bait = 0x0C, mis tdhendab, et kdasus kasutatakse turvakommunikatsiooni.

15) Moodustame ajutiselt jargmise bloki:

Kasu piis, laiendatud pikkuseni Kéasu andmevili, laiendatud
8 baiti | | pikkuseni, mis on 8 kordne

Antud juhul seega:

0OC |DC | 01 | 04 | 80 | 00 | 00 | OO
87 | 19 | 01 | 08 | BB | 57 | 9A | AB
1B | A2 | B5 | D5 | BB | 1E | 83 | 16
FO | AC | F8 | 94 | DD | 24 | 7F | CF
16 | F9 | FB | 80 | 00 | 00 | 00 | 00

16) Arvutame saadud bloki MAC-koodi 3DES CFB reziimis, kasutades vétmena SK1 ja
ICV-na sénumiloendurit. Tulemus on:

MAC =87 94 E4 TE E2 CB 00 1F

17) Moodustame I6pliku kasu, lisades punktis 14 koostatule arvutatud MAC-koodi ning
seades paika Lc vaartuse. Vajadusel (kasutades T=1 protokolli) lisame ka Le, mis
on alati 0:
CLA | INS | P1 | P2 | Lc Piisi- Jargneva | Pisi- Punktis 13 Piisi- Piisi- | Arvutatud | Le
vaartus bloki vaartu saadud vaartus | vaartu MAC-
pikkus ] kriiptoblokk ] kood
0C DC | 01|04 | 25 87 19 01 08...FB 8E 08 87..1F 0

Selle kdsu saadame kaardile.

Kaart vastab:

Piisivaartused | OK Piisivaartused | Vastuse MAC OK
Trailer’ Trailer
99 | 02 |90 ]oo] 8 | 08 |51 |cB|48|70]4ap][6c|DA]ac | 90] 00

OK Trailer “90 00” naitab, et turvakommunikatsioon to6tas korrektselt, OK Trailer “90 00”
naitab, et ka turvakommunikatsiooni all edastatud kaardi kask tootas korrektselt.

Jargnevalt seisab ees kaardilt saadud vastuse autentsuse kontroll vastuse MAC-koodi abil.
Selleks:

18) Suurendame uhe voérra sdnumiloendurit:
SSC =05 06 07 08 D4 84 88 A5
19) Laiendame vastuses sisaldunud andmed pikkuseni, mis on 8 kordne:

99 02 90 00 80 00 00 00
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20) Arvutame selle bloki MAC-koodi 3DES CFB reziimis, kasutades vétmena SK1 ja
ICV-na sonumiloendurit (analoogselt punktis 16 tehtule). Tulemus on:

MAC = 51 CB 48 70 4D 6C DA 4C
Seega vordub arvutatud MAC-kood kaardilt saadud MAC-koodiga.

Sellega on paroollause1 asendamine, autoriseerides senise paroollausega, edukalt I6pule
viidud. Uus paroollause on “Kured lainud - kurjad ilmad.”

Paroollause2 asendamine senise paroollausega autoriseerides toimub analoogselt jargmiste
variatsioonidega:

1. Sessioonivotmete ja sdnumiloenduri tuletamine toimub 3DESKey2 abil, mille
jarjekorranumber EstEID kaardil on 5 (P2 =5 punktis 7)
2. Ule kirjutada tuleb kirje nr 2, st P1 = 2 punktis 11 moodustatud kasus.

Maérkus: Viga sessioonivbtmete ja sbnumiloenduri tuletamisel (néiteks vale vétme
kasutamine host-rakenduses) viib vastava SDESKey valesisestuste loenduri
vdhenemisele (ihe vérra. Loenduri algvdértus on OxFF ning loendurit uuendada ei
ole véimalik. Kui loenduri v&értus on jéudnud nulli, ei ole selle paroollausega
autoriseerimist enam véimalik kasutada.

3DESKey valekasutuskordade loendurite vaartuste kaardilt lugemise kohta vaata juhendi
esimesest osast.

14.4. Operatsioonide teostamine paroollausega autoriseerides

Nende operatsioonide teostamine paroollausega autoriseerides on analoogne paroollause
seadmisele senise paroollausega autoriseerides (vt punkt 3.3.1), koosnedes jargmistest
sammudest:

Tuletatakse sessioonivdtmed ja sdnumiloendur vastavast 3DESkey-st.
Konstrueeritakse kask analoogselt PIN-koodiga autoriseerimise juhule.
Turvatakse see kask sessioonivétmete ja snumiloenduriga.
Saadetakse kask kaardile ning loetakse vastus.

Kontrollitakse vastuse autentsust.

a0~

Allpool vaatleme iga operatsiooni naite varal eraldi.

Jargnev tabel naitab, missugust paroollauset tuleb erinevateks operatsioonideks kasutada:

SSL-kutsungile | Elektronallkirja Sessioonivétme Sessioonivétme
vastuse arvutamine dekruptimine dekruptimine
arvutamine autentimisvdétmega | allkirjavétmega
Paroollause1 Jah Jah
Paroollause2 Jah Jah

14.4.1. SSL-kutsungile vastuse arvutamine

Olgu meil paroollause1 “Kured lainud - kurjad ilmad” ning SSL-kutsung “30 31 32 33 34 35 36
37 38 39” (kasutame siin Ulevaatlikkuse huvides lihendatud kutsungit).

Paroollausest tuletatud 3DESKey1 on, nagu eelmises peatukis arvutatud:

|85 | 92 [ 9D | 57 | D9 [ 40 | 76 | 7A [ 97 | 89 | E6 | 32 [ DC | 07 | BA | 70 |

1) Seame turvakeskkonna 2 nii juurkataloogis kui EEEE kataloogis. Selleks:

Valime juurkataloogi:

32



EstEID turvakiibi rakenduse kasutusjuhend

CLA INS P1 P2
00 A4 00 0C

Seame kaardisisese turvakeskkonna nr 2:

CLA INS P1 P2
00 22 F3 02

Valime kataloogi EEEE:

CLA[INS[P1[P2] Lc FID
00 | A [o1]0Cc]|02]|EE]EE

Seame uuesti kaardisisese turvakeskkonna nr 2:

CLA INS P1 P2
00 22 F3 02

2) Tuletame sessioonivotmed SK1, SK2 ja sénumiloenduri SSC sarnaselt peatikis 3.3.2
“Paroollause seadmine senise paroollausega autoriseerides” tehtuga, vt punktid 3..9.

Mérkus: Siit alates ei ole see néide enam tédpselt korratav, kuna tuletatud sessioonivétmed
SK1, SK2 ja sénumiloendur SSC on iga kord erinevad..

Olgu selles naites
SK1 =BA DA 02 DE 36 FB A7 BE 17 1D 8E A8 77 22 0D 78
SK2 =44 76 34 30 52 2B 5D A3 76 90 84 B2 DD F4 60 37
ja SSC =05 06 07 08 F9 2D E6 B3

3) Suurendame sénumiloendurit Ghe vorra:
SSC =05 06 07 08 F9 2D E6 B4

4) Lisame kutsungile paremalt baidi 0x80 ja seejarel nii mitu nullbaiti, et saadud bloki
pikkus oleks 8 kordne.

Mdirkus: Kui kutsungi bloki pikkus on kaheksa kordne juba ilma tdiendavaid baite
lisamata, siis lisame ikkagi 8 baiti: “80 00 00 00 00 00 00 00 .

Antud juhul saame:

[30[31[32]33[34[35[36[37[/38[39/80[00]/00]00]00]00

5) Kruptime selle bloki 3DES CBC reZiimis votmega SK1, kusjuures ICV-na kasutame
s6numiloendurit (mida sai punktis 3 Ghe vdrra suurendatud). Tulemuseks saame:

|29 |5E [DE |E3 |41 [2A |82 [30 |[OE |[F8 [74 [C8 |23 [7E |[6C | CD |

6) Moodustame kasubloki jargnevalt:

Piisi- | Jargnevate Piisi- Eelmisel sammul saadud blokk, Piisi- Piisi- Piisi-
vaartu andmete vaartus pikkus 0x10 baiti vaartus | vaartus | vaartus
] pikkus
87 11 01 29...CD 97 01 80
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Ldppu lisatud baidid “97 01 80” tahendavad, et oodatav vastuse pikkus on 0x80 baiti —
1024-bitine RSA kriptoblokk.

7) Moodustame SSL-kutsungile vastuse arvutamise kasu paise. See on analoogne
PIN1-ga autoriseerimisel kasutatava kasu paisega, erinedes vaid CLA baidi osas, mille
vaartus on 0x0C:

CLA | INS P1 P2
0C 88 00 00

8) Moodustame ajutiselt jargmise bloki:

Kasu pdis, laiendatud pikkuseni Sammul 6 moodustatud andmevili,
8 baiti I | laiendatud pikkuseni, mis on 8 kordne
Meie naites:
Pais Paise Sammul 6 saadud blokk Sammul 6 saadud bloki
laiendus laiendus pikkuseni, mis on 8
pikkuseni 8 kordne
0C 88 00 00 80 00 00 00 87...80 80 00

9) Arvutame eelmisel sammul saadud bloki MAC-koodi 3DES CFB reziimis, kasutades
vétmena SK2 ja ICV-na sénumiloendurit. Tulemus on:

MAC =20 10 A7 C3 10 84 A0 59

10) Koostame kasu kaardile saatmiseks. Kui protokoll on T=1, tuleb I6ppu lisada ka Le=0:

CLA [ INS | P1 | P2 | Lc | Piisi- | Jargneva | Piisi- Punktis 5 Piisi- Piisi- | Arvutatud | Le
vaartu bloki vaartu saadud vaartu | vaartu MAC-
s pikkus s kriiptoblokk s s kood
0oc 88 | 00| 00 | 20 87 11 01 29...CD 8E 08 20..59 00
Kaart vastab:
Piisivaartused Kriptitud Piisivaartused MAC, 8 OK Trailer
kutsungivastus, 0x88 baiti
baiti
87 81 89 | 01 8E 08 1E E7 D9 90 00
C242 41 D6
63

EstEID kaart lisab kaardilt valjasaadetavatele kriptitud andmeobjektidele samasuguse
pikenduse (et pikkus oleks 8 kordne) kui tuleb lisada kaardile saadetavatele objektidele (vt
punkt 4 Glalpool). Kuna kutsungivastuse pikkus on 0x80 baiti, mis on 8 kordne, siis lisab
kaart sellele 16ppu veel 8 baiti: “80 00 00 00 00 00 00 00”.

Jargnevalt tuleb kontrollida kaardilt saadud vastuse autentsust, arvutades MAC-koodi ning
vorreldes seda kaardilt saabunud MAC-koodiga.

11) Suurendame sdnumiloendurit Ghe vorra:
SSC =05 06 07 08 F9 2D E6 B5
12) Moodustame kaardilt saabunud vastusest ajutiselt jargmise bloki, kust jatame I6pust

ara MAC-objekti (tagi Ox8E, pikkuse 0x08 ja MAC vaartuse) ning lisame selle asemele
“80 00 00 00", et saadud bloki pikkus oleks 8 kordne.
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Piisivaartused Kriiptitud kutsungivastus, pikkus Piisivaartused
0x88 baiti

87 | 81 | 89 | 01 80 00 00 00

13) Arvutame eelmisel sammul saadud bloki MAC-koodi 3DES CFB reziimis, kasutades
vbtmena SK2 ja ICV-na sonumiloendurit. Meie naites on tulemus:

MAC =1E E7 D9 C2 42 41 D6 63
See on vordne kaardilt saabunud MAC-koodiga.

14) Dekriptime kutsungivastuse votmega SK1 3DES CBC reZiimis. Tulemus on jargmine:

Kutsungivastus, pikkus 0x80 baiti Laiendus pikkusega 8
baiti
80 00 00 00 00 00 00 00

Jatame I6pust laienduse ara ning arvutatud kutsungivastus ongi kaes.

14.4.2. Elektroonse allkirja arvutamine

Elektroonse allkirja arvutamine paroollausega autoriseerides on sarnane SSL-kutsungile
vastuse arvutamisega. Erinevused on jargmised:

1) Kasutada tuleb paroollauset2 (3DESKey2); katse autoriseerida paroollause1-ga viib
veasituatsiooni.

2) Kasu pais on jargmine (vt punkt 7 peatikis 3.4.1):

CLA INS P1 P2
0C 2A 9E 9A

ning (turvamata) andmevaljale tuleb kutsungi asemele paigutada rasiobjekt (vt punkt 4
peatikis 3.4.1).

Loe elektroonse allkirja arvutamise kohta ka juhendi esimese osa peatukist 11.1
“Elektronallkirja arvutamine, kui rasi on valmis”’.

14.4.3. Sessioonivotmete dekriiptimine

Ka sessioonivétme dekriptimise kaskude turvamine paroollausega autoriseerimise korral on
analoogne SSL kutsungile vastuse ja elektronallkirja arvutamise kaskude turvamisega, kuid
siiski mitmete maaravate nlanssidega. Seetbttu vaatleme seda operatsiooni [ahemalt.

Sessioonivdtme dekriptimiseks autentimisvétmega tuleb autoriseerimiseks kasutada
paroollauset1 ja dekriptimisel signeerimisvétmega tuleb autoriseerimiseks kasutada
paroollauset2. Vastupidine viib veasituatsiooni.

Olgu meie paroollause2 “See on minu paroollause2.” Ja sessioonivotit sisaldav kriiptoblokk
pikkusega 0x80 baiti jargmine:

21 A6...B9E1

Paroollausest tuletatud 3DESKey2 on, nagu peatikis 3.2 arvutatud:

4 Elektronallkirja arvutamise véimaluse kohta paroollausega autoriseerides ja kasutades
rasimist kaardil, info puudub. Samas puudub ka nahtav vajadus selle operatsiooni jarele, sest
paroollauset kasutatakse suuremates, taisklaviatuuriga seadmetes, kus rasifunktsioon on
olemas sisteemses tarkvaras ning kaardil résimiseks puudub vajadus.
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130/ A |DB|94|DF|29|BCc|65|A8[17]25]|2B|A6| 73|88 | FE|9B | 7B | D6 | 43 |

1) Seame turvakeskkonna 2 juurkataloogis ja turvakeskkonna 7 EEEE kataloogis.
Selleks:

Valime juurkataloogi:

CLA INS P1 P2
00 A4 00 0C

Seame kaardisisese turvakeskkonna nr 2:

CLA INS P1 P2
00 22 F3 02

Valime kataloogi EEEE:

CLAJINS[P1[P2] Lc FID
00 | A [o1]0Cc]|02]|EE]EE

Seame kaardisisese turvakeskkonna nr 7:

CLA INS P1 P2
00 22 F3 07

2) Jargnevalt tuleb modifitseerida kaardisisest turvakeskkonda. Need operatsioonid on
analoogsed sessioonivotme dekriptimisega PIN-koodiga autoriseerides (vt juhendi
esimese osa peatuki 12 punktid 4..6).

Modifitseerime kaardisisest turvakeskkonda, kustutades viida autentimisvétmele, st
Utleme kaardile, et autentimise operatsioone ei ole jargnevalt vaja teha:

CLA INS P1 P2 Lc Vétmeviit
00 22 4 A4 02 83 00

Modifitseerime kaardisisest turvakeskkonda, kustutades viida signeerimisvétmele, st
utleme kaardile, et signeerimise operatsioone ei ole jargnevalt vaja teha:

CLA INS P1 P2 Lc Vétmeviit
00 22 4 B6 02 83 00

Modifitseerime kaardisisest turvakeskkonda, seades viida votmele, millega soovime
dekriptimise operatsiooni sooritada. Kui soovime dekriiptida signeerimisvétmega,
saadame jargneva kasu®:

CLA INS P1 P2 Lc Votmeviit
00 22 41 B8 05 83 03 80 01 00

Mérkus:  Autentimisvétmega dekriiptimiseks oleks votmeviit “83 03 80 11 00”.

3) Tuletame sessioonivotmed SK1, SK2 ja sdnumiloenduri SSC sarnaselt peatikis 3.3.2
“Paroollause seadmine senise paroollausega autoriseerides” tehtuga, vt punktid 3..9.
Kasutada tuleb 3DESKey2, st votme jarjekorranumber EstEID kaardis on 5 (3DESKey1
korral 4).

8 Sellisel kujul on see kask siis, kui kaardil ei ole parast personaliseerimist genereeritud uut
votmepaari. Kuidas toimida siis, kui sellist eeldust ei ole vdimalik kasutada, vaata jargmisest
peatlkist.
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Olgu selles naites

SK1 =EB 08 02 E5 4A 25 07 2B B6 98 33 6F 6C B3 E9 E5

SK2 = D9 B1 E7 B0 04 21 4F 42 E8 8D 9D CD 50 1D FD 82

jaSSC =050607 08 B6 E4 C8 2C

4) Suurendame sdnumiloendurit ihe vorra:

SSC =05 06 07 08 B6 E4 C8 2D

5) Lisame kruptoblokile ette (vasakule) Ghe nullbaidi, nii et bloki pikkus on niitd 0x81 baiti:

6) Lisame kutsungile paremalt baidi 0x80 ja seejarel nii mitu nullbaiti, et saadud bloki

00 21 A6 ... B9 E1

pikkus oleks 8 kordne. Kuna eelmine operatsioon andis bloki pikkuseks 0x81 baiti, siis

selle operatsiooni

tulemusena on blokk selline

1 nullbait

Kriiptoblokk, pikkus 0x80 baiti

Laiendus

00

21 A6 ...B9 E1

80 00 00 00 00 00 00

7) Kriptime selle bloki 3DES CBC reziimis votmega SK1, kusjuures ICV-na kasutame

sénumiloendurit (mida sai punktis 4 Uhe vorra suurendatud). Tulemusena saame:

Kriiptitud blokk, pikkus 0x88 baiti

360D ... E253

8) Moodustame kasubloki jargnevalt:

Pusivaartused Eelmisel sammul saadud blokk, Pusi- Pisi- Pisi-
pikkus 0x88 baiti vaartus | vaartus | vaartus
(Le’)
87 81 89 01 36 0D...E2 53 97 01 00

Léppu lisatud baidid “97 01 00” tahendavad, et oodatav vastuse pikkus ei ole teada ja

seega antakse pikkuse vaartuseks 0. Kriiptoblokis sisaldub tavaliselt SSL sessiooni

andmete kriptimise salajase votme ASN.1 jargi kodeeritud objekt, kusjuures kasutada

vbidakse vaga mitmesuguseid ja erineva votmepikkusega kriiptoalgoritme. Seetdttu ei ole
voimalik ette teada kriptoblokis sisalduva votmeobjekti pikkust ning kaardilt oodatavate
andmete pikkuseks seatakse Le’=0.

9) Moodustame SSL-kutsungile vastuse arvutamise kdsu paise. See on analoogne

PIN1-ga autoriseerimisel kasutatava kdsu paisega, erinedes vaid CLA baidi osas, mille

vaartus on 0x0C:

CLA INS P1 P2
oc 2A 80 86

10) Moodustame ajutiselt jargmise bloki:

8 baiti

Kasu piis, laiendatud pikkuseni I | Sammul 8 moodustatud andmevili,

Meie juhul:

laiendatud pikkuseni, mis on 8 kordne
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Pais Paise Sammul 8 saadud blokk Sammul 8 saadud bloki
laiendus laiendus pikkuseni, mis on 8
pikkuseni 8 kordne
0C 2A 80 86 80 00 00 00 87 818901 36 ... 5397 01 00 80

11) Arvutame eelmisel sammul saadud bloki MAC-koodi 3DES CFB reziimis kasutades

vdtmena SK2 ja ICV-na sdnumiloendurit. Antud juhul on tulemus:

MAC =53 2B 42 7E 06 87 29 7A

12) Koostame kéasu kaardile saatmiseks. Kui protokoll on T=1, siis tuleb 16ppu lisada ka

Le=0:
CLA | INS | P1 | P2 | Lc | Pusivaartused Punktis 7 saadud Pusi- Arvutatud Le
kriiptoblokk, pikkus vaartuse MAC-kood
0x88 d
0C 2A | 80 | 86 | 99 87 81 89 01 36 0D ... E2 53 8E 08 53..7A 0
Kaart vastab:
Piisi- Jérgneva Piisi- Kriptitud sessioonivoti Piisi- MAC, 8 baiti OK
vaartu | andmebloki | vaartus vaartused Trailer
s pikkus
87 1 01 F7 32 40 48 18 D5 67 96 26 1E 8E 08 60 19 E8 61 90 00
5B B8 6C BB 4D 14 7C 6D 88 25

Jargnevalt tuleb kontrollida kaardilt saadud vastuse autentsust, arvutades MAC-koodi ning

vorreldes seda kaardilt saabunud MAC-koodiga.
13) Suurendame sdénumiloendurit Gihe vorra:

SSC =05 06 07 08 B6 E4 C8 2E

14) Moodustame kaardilt saabunud vastusest ajutiselt jargmise bloki: jatame I6pust ara
MAC-objekti (tagi Ox8E, pikkuse 0x08 ja MAC vaartuse) ning lisame selle asemele

“80 00 00 00 00", et saadud bloki pikkus oleks 8 kordne.

Piisivaartused Kriiptitud sessioonivéti

Piisivaartused

87 11 01 F7 32 40 48 18 D5 67 96 26 1E 5B B8

6C BB 4D 14

80 00 00 00 00

15) Arvutame eelmisel sammul saadud bloki MAC-koodi 3DES CFB reziimis, kasutades
vétmena SK2 ja ICV-na sénumiloendurit. Meie juhul on tulemus:

MAC =60 19 E8 61 7C 6D 88 25

16) Dekriptime kaardilt saadud andmebloki, kasutades 3DES-v6tmena SK1 ja ICV-na

sonumiloendurit. Tulemuseks saame:

30 3132 33 34 3536 37 38 39 80 00 00 00 00 00

17) Jatame I6pust ara laienduse, saame sessioonivdétme objekti vaartuseks ASCII kujul

“0123456789".
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15. Sessioonivotme dekruptimine juhul, kui kaardil
on parast personaliseerimist genereeritud uus
votmepaar

EstEID kaardil on vGimalik genereerida uus RSA vétmepaar nii autentimisvétmele kui ka
signeerimisvdtmele. Kaesoleva juhendi koostamise hetkel ei olnud teada, kas uldse ja kui, siis
mis asjaoludel hakatakse kaartidel uusi vétmepaare genereerima, kuid selline tehniline
vbimalus on olemas (votmepaaride genereerimise protseduuri enese kohta vt peatiikki 6.3
selles juhendis).

SSL-kutsungile vastuse arvutamise protseduur ja elektronallkirja arvutamise protseduur ei
muutu sellest, kui kaardil genereeritakse uus votmepaar, sest votmete genereerimisel voi uute
sertifikaatide laadimisel muudetakse kaardil ka vétmeviitasid. Sessioonivétme dekriiptimise
operatsioonidel see aga nii ei ole. Kui ei ole voimalik eeldada, et kaardil parast
personaliseerimist uusi vétmeid genereeritud ei ole, siis tuleb enne dekriptimisoperatsiooni
teostamist sooritada méned lisaoperatsioonid.

EstEID kaardil on jargmised vétmepaarid:

Vétme ID (HEX BCD) Kirjeldus
0100 Signeerimisvoti1
1100 Autentimisvoti1
0200 Signeerimisvéti2
1200 Autentimisvéti2

Kaardi personaliseerimisel genereeritakse Autentimisvoti1 ja Signeerimisvéti1 ning
Signeerimisvoti2 ja Autentimisvoti2 jaavad tuhjaks (nende poole p66rdumine viib
veasituatsiooni).

Kui nild genereeritakse uued votmepaarid, siis paigutatakse uued salajased vétmed vastavalt
Autentimisvoti2 ja Signeerimisvoti2 kohtadele ning senised votmed sailivad. Jargmisel
genereerimisel paigutatakse uued salajased vétmed Signeerimisvéti1 ja Autentimisvotiv
kohtadele ning senised vétmed séilivad kohtadel Signeerimisvéti1 ja Autentimisvoti.
Personaliseerimisel moodustatud votmed viimasel operatsioonil havivad. Uute votmepaaride
genereerimise kordade arv piiratud ei ole.

Kataloogi EEEE failis FID=0033 on kirjas, missugused vdétmed momendil kehtivad. See on
struktureeritud fail ning sisaldab Ghe kirje, mis parast personaliseerimist on jargmine:

Baitnr |0 |1 2 |3 |4 |5 |6 |7 |8 |9 A|B |C |DJ|E|F |10]/11]12] 13

14

Vaartus | 00 | A4 |08 |95 | 01 |40 | 83 | 03 |80 |11 | 00 | B6 | 08 | 95 | 01 | 40 | 83 | 03 | 80 | 01

00

Jooksva autentimisvdtme viit on baitides nr 9..A ja signeerimisvétme viit baitides nr 0x13..0x14.

Selleks, et sooritada dekriiptimise operatsioon votme jooksva versiooniga, tuleb esmalt teha
kindlaks, missugune vdotmetest on jooksev, lugedes kirje nr 1 failist EEEE/0033. Seejarel tuleb
modifitseerida kaardisisest turvakeskkonda, 6eldes kaardile, et operatsioon tuleb teostada just
selle vétmega.

Seega tuleb juhendi esimeses osas peatlkis 12 “Sessioonivdétme dekriptimine” toodud
protseduuri punkti 6 tdiendada ning sbnastada see nii:

6) Modifitseerime kaardisisest turvakeskkonda, seades viida votmele, millega soovime
dekruptimise operatsiooni sooritada.

Loeme kirje nr 1 failist FID=0033.
Kui soovime dekriptida autentimisvétmega, saadame jargneva kasu:
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CLA | INS | P1 | P2 | Lc Voétmeviit
00 22 41 | B8 | 05 8303 80 Bait nr 9 kirjest nr | Bait nr A kirjest nr
1 failis 1 failis
EEEE/0033 EEEE/0033

Kui soovime dekriiptida signeerimisvétmega, saadame jargneva kasu:

CLA | INS | P1 | P2 | Lc Votmeviit
00 22 41 | B8 | 05 83 03 80 Bait nr 0x13 Bait nr Ox14
kirjest nr 1 failis kirjest nr 1 failis
EEEE/0033 EEEE/0033

Sama kehtib ka siis, kui kasutaja autoriseeritakse paroollausega.

16. Operatsioonid votmete eelmiste versioonidega

EstEID kaardil on véimalik sooritada operatsioone vitmete eelmiste versioonidega. Need
protseduurid on sarnased jooksvate vdtmetega sooritatavate vastavate operatsioonidega, kuid
lisaks tuleb failist EEEE/0033 lugeda valja, missugune on vétme jooksev versioon ning
modifitseerida kaardisisest turvakeskkonda, seades viidad votme eelmisele versioonile.

16.1. SSL-kutsungile vastuse arvutamine vétme eelmise

versiooniga

SSL-kutsungile vastuse arvutamisel autentimisvétme eelmist versiooni kasutades tuleb toimida
nii (vt ka peatukki 10 “SSL kutsungile vastuse arvutamine” juhendi | osas):

1) Valime juurkataloogi.

2) Valime kataloogi EEEE.

3) Seame kaardisisese turvakeskkonna nr 1.
4) Loeme kirje nr 1 failist FID=0033.
5) Seame votmeviida kdsuga

CLA

INS

P1

P2

Lc

Votmeviit

00

22

41

A4

05 83 03 80

Votmeviida vaartus

Kui baidid nr 9 ja A failist FID=0033 on ”’1100”, siis on seatava votmeviida vaartuseks
“1200” ja vastupidi, et saavutada votme mittejooksva versiooni kasutamine
operatsiooni sooritamiseks.

6) Verifitseerime PIN1.
7) Saadame kaardile kasu kutsungi vastuse arvutamiseks:

CLA

INS

P1

P2

Lc (kutsungi pikkus)

00

88

00

00

24

Kutsung Le
e 80

8) Kaardi vastuse vorming ei erine jooksva vétmega sooritatud operatsioonil saadava

vastuse omast.

Kui autoriseerimiseks kasutatakse paroollauseid, siis tuleb faili FID=EEEE/0033 lugemine ja
votmeviitade seadmine sooritada protseduuri punktide 1 ja 2 vahel (vt peatikki 3.4.1), st parast
turvakeskkondade seadmist ja enne sessioonivétmete tuletamist.
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16.2. Elektronallkirja arvutamine votme eelmise versiooniga

Elektronallkirja arvutamiseks vétme eelmise versiooniga tuleb toimida jargmisel viisil (vt ka
peatikki 11 “Elektronallkirja arvutamine” juhendi | osas):

1) Valime juurkataloogi.

2) Valime kataloogi EEEE.

3) Seame kaardisisese turvakeskkonna nr 1.
4) Loeme kirje nr 1 failist FID=0033.

5) Seame votmeviida kdsuga

CLA | INS | P1 | P2 | Lc Vétmeviit

00 22 41 | B6 | 05 83 03 80 Votmeviida vaartus

Kui baidid nr 0x13 ja 0x14 failist FID=0033 on ”0100”, siis on seatava votmeviida
vaartuseks “0200” ja vastupidi, et saavutada votme mittejooksva versiooni
kasutamine operatsiooni sooritamiseks.

6) Verifitseerime PIN2.
7) Saadame kaardile kasu elektronallkirja arvutamiseks:

CLA INS P1 P2 | Lc (rasiobjekti pikkus) Rasiobjekt Le
00 2A 9E | 9A |23 80

8) Kaardi vastuse vorming ei erine jooksva vétmega sooritatud operatsioonil saadava
vastuse omast.

Kui autoriseerimiseks kasutatakse paroollauseid, tuleb faili FID=EEEE/0033 lugemine ja
votmeviitade seadmine sooritada (analoogselt SSL-kutsungile vastuse arvutamise
protseduuriga) parast turvakeskkondade seadmist ja enne sessioonivotmete tuletamist.

16.4. Sessioonivétme dekriiptimine vétme eelmise versiooniga

Kui soovitakse sooritada dekriiptimisoperatsioon vétme eelmise versiooniga, tuleb operatsioon
sooritada samuti kui votme jooksva versiooniga dekriptimisel, kuid vétmeviit tuleb seada
vastupidine sellele, mis on kirjas failis EEEE/FID=0033. Kui autentimisvdtme vaartus failis on
“11007, siis seame kaardis “1200” ja vastupidi. Kui signeerimisvétme vaartus failis on “0100”,
siis seame kaardis “0200” ja vastupidi.

17. Kaardihalduse operatsioonid

17.1. Operatsioonidest (ildiselt

Kaardihaldusoperatsioonide all mdistetakse EstEID kiibiga sooritatavaid operatsioone, mis ei
toimu kaardi kasutaja dranagemisel, vaid mille sooritamiseks annab loa Kaardihalduskeskus.
Loa andmine realiseeritakse kriptograafiliste meetoditega.

Kaardihalduse slsteem voéimaldab sooritada nelja tttpi EsStEID kaardiga seotud operatsioone:

1. Sertifikaatide laadimiskoodide genereerimine — selleks, et asendada EstEID
kaardil sertifikaat, naiteks senise sertifikaadi kehtetuksmuutumise ja uue
valjastamise t6ttu, tuleb sertifikaat konverteerida erilisse nn laadimiskoodi.
Laadimiskoode suudab genereerida vaid vastavat salajast vétit omav
kaardihalduskeskus.

2. Autoriseeringute andmine kaardile uute PIN-koodide seadmiseks juhul, kui
kaardi PUK-kood on hévinud — selle operatsiooni kdigus seatakse kaardile uued
PIN- ja PUK-koodid, kusjuures seniseid koode teada ei ole vaja. Kaardi valdaja
isikusamasus tuvastatakse mitteelektrooniliste vahenditega ning operatsiooni
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vaarkasutuse valtimiseks on vajalik luua vastav organisatsiooniliste meetmete
susteem.

3. Lisarakenduste kaardile laadimise moodulite genereerimine — EstEID kaardile
on vbimalik laadida ka muid rakendusi, kuid see saab toimuda ainult vastavat
padevust omava institutsiooni loal. Tehniliselt kontrollib lisarakenduste laadimist
Kaardihalduskeskus. EstEID kaart vétab lisarakendusi vastu ainult teatud
protseduuri abil laadimiskoodi konverteeritult. Konverteerimise operatsiooni teostab
Kaardihalduskeskus, kes omab vastavat salajast vétit.

4. EstEID kaardil uute votmepaaride genereerimiseks autoriseeringute andmine
— EstEID kaart véimaldab genereerida uusi salajaste vétmete paare. Uue
vbtmepaari genereerimine saab toimuda Kaardihalduskeskuse poolt
autoriseerituna.

EstEID kaardihalduse sUsteemi turvalisuse aluseks on neli salajast 3DES vétit:

CMK1 — kasutatakse PIN-koodide asendamiseks

CMK2a — kasutatakse uute votmepaaride genereerimisel

CMK2b — kasutatakse sertifikaatide laadimismoodulite moodustamiseks ja
vdtmeviitade seadmiseks parast votmete genereerimist

CMK3 — kasutatakse lisarakenduste laadimismoodulite moodustamiseks.

Selles juhendis kasutatavad naidisvotmed on jargmised:

CMK1 =  ATATATATATATATIATA2A2A2A2A2A2A2A2
CMK2a = B0OB0B0OB0OBOB0OBOB0B3B3B3B3B3B3B3B3
CMK2b = C1C1C1C1C1C1C1C1C2C2C2C2C2C2C2C2
CMK3 = DOD0ODODODODODODOD3D3D3D3D3D3D3D3

17.2. Kaardikohaste votmete tuletamine

Kuna 3DES on stimmeetriline kriiptoalgoritm, siis peavad salajased votmed olema kirjutatud ka
igale EstEID kaardile. Turvakaalutlustel ei kirjutata kaartidele Kaardihalduskeskuses hoitavaid
peavdtmeid, vaid peavbtmest ja kaardivaldaja isikukoodist tuletatud kaardikohased vétmed.
Tuletamise protseduur on jargmine:

1. Arvutatakse kaardi kasutaja isikukoodi SHA-1 rasi.

2. Voetakse saadud rasist 16 vasakpoolset baiti.

3. Kruptitakse need baidid vastava peavotmega 3DES CBC reziimis, kus

ICV="00 00 00 00 00 00 00 00".
4. Seatakse iga baidi noorim bitt nii, et bait oleks paaritu.

Naide: Olgu kaardi kasutaja isikukood (ASCII) “01234567890”. Arvutame kaardikohased
vdtmed peatiikis 6.1 toodud naidispeavotmetega.

1. Selle isikukoodi SHA-1 rasi on:
7E D1 OE 4A 58 9C 87 F9 E6 A8 5C 22 E4 B0 C3 8E CF 5F 50 59
2. Krlptime 16 vasakpoolset baiti votmega CMK1 3DES CBC reziimis, ICV=0:
41 F9 AE 35 48 53 6F 19 B9 3F ED 4E F8 90 C9 3B
3. Seame noorimad bitid nii, et baidid oleksid paaritud:
Kaardi CMK1 = 40 F8 AE 34 49 52 6E 19 B9 3E EC 4F F8 91 C8 3B

Samuti arvutame:
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17.3.

Kaardi CMK2a =89 FB 5D 9B B0 83 D0 97 AB 13 5E BF 70 DF FD 86
Kaardi CMK2b =3B 8ABC 9B 98 1F 29 AB B3 0D 97 15 64 29 43 62
Kaardi CMK3 =6E DC 2A 25 D6 64 7C DO C1 BF 01 16 08 51 F7 04

Uute vétmepaaride genereerimine

Uue vdtmepaari genereerimine EstEID kaardil toimub nii:

1)

2)

3)

Loeme kaardi kasutaja isikukoodi, mis on kirjas isikuandmete failis FID=EEEE/5044
kirjes nr 7. Olgu isikukoodiks (ASCIl) 01234567890.

Loeme kirje 1 failist FID=EEEE/0033, et teada saada, missuguste viitadega v6tmed on
kaardis momendil jooksvad. Jooksva autentimisvotme viit on loetud kirje baitides
0x9..0xA ja signeerimisvotme viit baitides 0x13..0x14 (baitide loendus algab nullist).
Uus voti tuleb genereerida sellesse vdotmesse, mis pole momendil jooksev. Seega sailib
jooksev voti juhuks, kui seda peaks hiljem vaja minema. Kui autentimisvétme viit on
failis FID=EEEE/0033 “1100”, siis genereeritava votme viit on “1200” ja vastupidi. Kui
signeerimisvétme viit on failis FID=EEEE/0033 “0100”, siis genereeritava votme viit on
“0200” ja vastupidi. Tehniliselt pole ka takistust vétme jooksva versiooni
Ulegenereerimiseks.

Seame turvakeskkonna nr 3 nii juurkataloogis kui EEEE kataloogis:

Valime juurkataloogi:

CLA | INS P1 P2
00 A4 00 0C

Seame kaardisisese turvakeskkonna nr 3:

CLA INS P1 P2
00 22 F3 03

Valime kataloogi EEEE:

CLA |INS | P1 | P2 | Lc FID
00 A4 [ 01 ]0C |02 | EE|EE

Seame uuesti kaardisisese turvakeskkonna nr 3:

4)

5)

CLA INS P1 P2
00 22 F3 03

Verifitseerime PIN1-koodi. PIN1-koodi verifitseerimine on méeldud selleks, et tagada
operatsiooni toimumine kaardi kasutaja teadmisel.

EstEID kaardi kataloogis EEEE on fail FID=EEEE/0013, milles hoitakse salajasi
vétmeid puudutavat teeninduslikku infot®. See on fikseeritud kirjepikkusega
struktureeritud fail (kirje pikkus 0x4F), milles sisaldub neli kirjet — iga kirje kuulub the
salajase vétme juurde:

Voti Vétme ID Kirje nr failis FID=EEEE/0013

Signeerimisvoti1 0100 1

? Selles failis sisalduva info sisu kohta loe MICARDO 2.1 kasutusjuhendist.
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Signeerimisvoti2 0200 2
Autentimisvoti1 1100
Autentimisvoti2 1200 4

Uue vdtme genereerimist juhib kirje bait nr 0x32 (loendus algab nullist). Selle vaartused
on autentimis- ja signeerimisvétmetel erinevad:

Voti Baidi nr 0x32 vaartus Votme olek
faili FID=EEEE/0013
vastavas kirjes
Signeerimisvoti1 ja F6 Véti puudub - tuleb
Signeerimisvti2 genereerida.
B6 V&ti on genereeritud —
to6ks valmis.
Autentimisvoti1 ja E4 Véti puudub - tuleb
Autentimisvéti2 genereerida.
A4 Véti on genereeritud —
to6ks valmis.

Uue vdtmepaari genereerimiseks tuleb selle baidi vaartus seada nii, et votme
genereerimine oleks lubatud. Seda on véimalik teha naiteks, lugedes selle kirje valja
kasuga READ BINARY (kirjed on vabalt loetavad), muuta valjaloetud kirjes baidi nr
0x32 vaartus selliseks, et votme genereerimine oleks lubatud ning kirjutada kirje siis
tagasi faili.

Selleks aga, et kirje failis FID=EEEE\0013 Ule kirjutada, on vaja Kaardihalduskeskuse
autoriseeringut. Edasi toimime nii:

6) Moodustame kasu faili FID=EEEE\0013 kirje Ulekirjutamiseks. Alljargnev on kask faili
kirje nr 4 (puudutab Autentimisvéti2) dlekirjutamiseks:

Pais Lc Andmed

00 DC 04 04 4F 830412001012C00281809103FFFFFF7B
18800100A10A8B080030010302040305
E407950140890221137B11800106A103
8B010BB807950140890211307B118001
07A1038B010CB80795014089021130

7) Muudame kasu paist jargnevalt:

Pais
0C DC 04 04

CLA = 0C tdhendab, et kask edastatakse EstEID kaardile turvalise kommunikatsiooni
all. Sellel operatsioonil ei kasutata aga sessioonivdtmete tuletamist ega kriptimist.
Arvutatakse vaid MAC-kood.

8) Moodustame jargmise bloki:

Pusivaartus | Andmebloki pikkus = Lc Andmeblokk

81 4F 8304...11 30

9) Moodustame ajutiselt jargmise bloki:

44



EstEID turvakiibi rakenduse kasutusjuhend

Kasu pais Kasu paise Eelmisel sammul Eelmisel sammul
laiendus moodustatud blokk moodustatud bloki
pikkuseni 8 laiendus pikkuseni, mis

8 kordne
0C DC 04 04 80000000 | 814F8304...1130 80 00 00 00 00 00 00

10) Arvutame selle bloki MAC-koodi 3DES CBC reziimis kaardikohase votmega CMK2b,
kus ICV="00 00 00 00 00 00 00 00”. Meie juhul on tulemus:

9F 7F CD 8B 02 F8 56 C4

11) Moodustame jargmise kasu:

Pais Lc | Sammul 8 moodustatud Pulsivaartused | Sammul 10 arvutatud Le
blokk MAC

0C DC 04 5B | 81 4F 83 04...11 30 8E 08 9F 7F CD 8B 02 F8 56 | 00

04 C4

12) Saadame selle kdsu kaardile. Kui kasutatakse protokolli T=1, siis peab |I6pus olema
Le=0. Kaart vastab:

Pusivaartused | OK Trailer Pusivaartused | MAC OK Trailer

99 02 90 00 8E 08 F9 5D 3F 23 71 D5 B7 11 90 00

Kui OK Trailer ja OK Trailer on mélemad “90 00, vdime jatkata.

Maérkus: Paérast seda operatsiooni ei ole kéasitletav salajane voti enam kasutatav. Kui
operatsioon edaspidi mingil pohjusel katkeb, tuleb seda uuesti otsast alustada.

Maérkus: Sammul 11 moodustatud kédsk on kasutatav korduvalt, kuna ei sisalda
sessiooni-spetsiifilist elementi.

13) Jargnevalt tuletame sessioonivotme analoogselt peatiikis 3.3.2 punktides 3..9 tehtuga.
3DES voétmena kasutame kaardi CMK2a, mille kaardisisene jarjekorranumber on 2.

Olgu meie juhul:
SK1=95CC 39 2F 24 38 AA24 1FBODC F4 77 77 30 FD
SK2 =30 FD B4 B6 7B A8 74 6E OE 67 43 A3 72 90 E9 5D
SSC =05 06 07 08 4E 56 55 CB

14) Vétme genereerimiseks on vajalikud spetsiifilised muudatused kaardisiseses
turvakeskkonnas. Need muudatused on erinevad autentimisvétme ja signeerimisvétme
genereerimiseks.

Autentimisvdtme genereerimisel seame turvakeskkonna nii:

a) Kustutame viida signeerimisvotmele:

CLA | INS | P1 | P2 Lc Data
00 22 | 41 | B6 02 83 00

b) Seame viida genereeritavale autentimisvétmele:

CLA | INS | P1 | P2 Lc Data

Pusivaartused Votmeviit
00 22 | 41 | A4 05 83 00 80 12 00
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Signeerimisvotme genereerimisel seame turvakeskkonna nii:

a) Seame viida genereeritavale signeerimisvétmele

CLA | INS | P1 | P2 Lc Data

Pusivaartused | Votmeuviit
00 22 | 41 | B6 05 83 00 80 02 00

b) Seame viida autentimisvétmele:

CLA | INS | P1 | P2 Lc Data

Pusivaartused | Votmeviit
00 22 | 41 | A4 05 83 00 80 12 00

Autentimisvdtme viida seadmine signeerimisvétme genereerimisel on vajalik selleks, et
EstEID kaart arvutab genereeritud avalikule vdtmele allkirja, kasutades selleks nii
autentimisvdtme kui signeerimisvdtme korral autentimisvétit (autentimisvétme korral
seega iseennast). Seetbttu genereeritakse siis, kui uuendatakse mdlemaid voétmeid,
esmalt autentimisvoti ja seejarel signeerimisvoti.

Maérkus: Signeerimisvétme genereerimisel tuleb seada viit varem genereeritud
autentimisvétmele. Viida seadmine autentimisvétmele, mida pole kunagi
genereeritud, viib veasituatsioon.

15) Moodustame kasu votme genereerimiseks:

CLA INS P1 P2 | Lc Pusivaartused Avaliku votme faili FID

(pusivaartus)
00 46 00 | 00 | 04 8302 1000

Vétmepaari genereerimisel moodustatud avalik véti paigutub faili FID=1000.
Jargnevalt tuleb see kask edastada kaardile EstEID turvakommunikatsiooni all, kasutades
sammul 13 moodustatud sessioonivétmeid ja sénumiloendurit. Turvakommunikatsioonis
kasutatakse ainult kaitset MAC-koodidega, kriiptimist ei kasutata.

16) Suurendame sénumiloendurit 1 vérra:

SSC =05 06 07 08 4E 56 55 CC

17) Muudame kasu paist jargmiselt:

CLA | INS | P1 | P2
0C 46 00 | 00

18) Moodustame ajutiselt jargmise bloki:

Pais Paise laiendus Andmed Andmebloki
pikkuseni 8 laiendus
pikkuseni 8
0C 46 00 00 80 00 00 00 8104 83 02 10 00 80 00

19) Arvutame moodustatud bloki MAC-koodi kaardi votmega CMK2b 3DES CFB reziimis,
kus ICV="00 00 00 00 00 00 00 00”. Tulemus on:

MAC = 2B 08 D5 EF B2 53 FC C6

20) Moodustame kasu, mille saadame kaardile:
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Pais Lc | Pasivaartused | Pusivaartused | Pusivaartused | Eelmisel sammul Le
arvutatud MAC

0C 4600 | 10 | 8104 830210 00 8E 08 2B 08 D5 EF B2 53 00

00 FC C6

Kaart vastab:

Plsivaartused | OK Pusivaartused MAC OK Trailer
Trailer
99 02 90 00 8E 08 69 CAB619 A6 EC60C9 | 9000

Jargnvalt kontrollime saadud vastuse autentsust.
21) Suurendame sdnumiloendurit Ghe vorra:
SSC =05 06 07 08 4E 56 55 CD

22) Moodustame ajutiselt bloki:

Kaardi vastus Kaardi vastuse laiendus pikkuseni 8
99 02 90 00 80 00 00 00

23) Arvutame moodustatud bloki MAC-koodi kaardi vétmega CMK2b 3DES CFB reziimis,
kus ICV="00 00 00 00 00 00 00 00”. Tulemus on:

MAC =69 CA B6 19 A6 EC 60 C9

Kuna see tulemus on vdrdne kaardilt saabunud MAC-koodiga, siis voib lugeda vétme edukalt
genereerituks.

Jargnevalt tuleb kaardilt véalja lugeda avalik véti, et kasutada seda naiteks sertifikaadiparingu
moodustamiseks.

Maérkus: Avalik voti tuleb kaardilt vélja lugeda hiliemalt enne jargmist vétmegenereerimise
operatsiooni, sest EStEID kaardil on ainult iiks avaliku vétme fail (FID=EEEE\1000)
ning jdrgmisel vétmegenereerimise operatsioonil kirjutatakse selle faili sisu dile.

24) Loeme kaardilt valja avaliku vdtme. Avalik voti on failis FID=EEEE\1000. See on
jadafail pikkusega on 0x12C baiti. Faili struktuur on jargmine:

Baidid Sisu

0..0x19 Pisivaartused

0x20..0x9F Moodul

0xA0..0xA1 Pisivaartused

0xA1 Avaliku eksponendi pikkus, 0x3 voi 0x4
baiti

0xA2..0xA4 voi 0xA2..0xA5 Avalik eksponent

0xA6..0xAB Pisivaartused

O0xAC..0x12B Autentimisvétmega arvutatud vétme allkiri
(RSA, SHA-1, PKCS#1)

Selle votme seadmiseks jooksvaks votmeks tuleb modifitseerida faili FID=EEEE\0033
kirjet nr 1 (ainsat kirjet selles failis). See vdib toimuda naiteks parast genereeritud vétme
kohta véljastatud sertifikaadi laadimist kaardile.

Faili FID=EEEE\0033 kirje nr 1 modifitseerimine vdib toimuda sel viisil, et kirje loetakse
failist valja, asendatakse valjaloetud kirjesse genereeritud vétme viit ning seejarel
kirjutatakse kirje sisu faili tagasi. See kirje on failist vabalt loetav, kuid Ulekirjutamiseks on

47



EstEID turvakiibi rakenduse kasutusjuhend

vajalik Kaardihalduskeskuse autoriseering.
Autoriseeringu saamiseks toimime jargnevalt:

Olgu kirje uus sisu jargmine:

Pulsivaartused Autentimisvotme | Pisivaartused Signeerimisvétme
viit viit

00 A4 089501408303 | 1200 B6 08 95 01 40 83 03 02 00

80 80

Selline kirje sisu tekib naiteks siis, kui parast kaardi personaliseerimist on genereeritud uus
autentimisvdti ja uus signeerimisvoti.

25) Seame kaardisisese turvakeskkonna nr 3 nii juurkataloogis kui EEEE kataloogis:

Valime juurkataloogi:

CLA INS P1 P2
00 A4 00 0C

Seame kaardisisese turvakeskkonna nr 3:

CLA INS P1 P2
00 22 F3 03

Valime kataloogi EEEE:

CLA[INS [ P1 [ P2 | Lc FID
00 [ A4 |01 ]0C ]| 02]EE]EE

Seame uuesti kaardisisese turvakeskkonna nr 3:

CLA INS P1 P2
00 22 F3 03

26) Valime faili FID=0033.
27) Verifitseerime PIN1.

28) Moodustame jargmise kasu:

Pais Lc | Kirje sisu Le
00 DC 01 04 15 | 00 A4 08 9501 40 83 03 80 12 00 B6 08 95 01 40 83 00
03 80 02 00

29) Modifitseerime kirje paist nii:

Pais
0C DC 01 04

30) Moodustame jargmise bloki:

Pisivaartused | Kirje sisu

8115 00 A4 08 9501 40 83 03 80 12 00 B6 08 95 01 40 83 03 80 02 00

31) Moodustame ajutiselt jargmise bloki:
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Pais Paise laiendus | Eelmisel sammul Eelmisel sammul
pikkuseni 8 moodustatud moodustatud andmebloki
andmeblokk laiendus pikkuseni, mis on 8
kordne
0C DC 0104 80 00 00 00 8115...02 00 80

32) Arvutame selle bloki MAC-koodi 3DES CBC reziimis kaardikohase votmega CMK2b,
kus ICV="00 00 00 00 00 00 00 00”. Meie naites on tulemus:

MAC =4C C0 4E A0 22 E6 2D 9F

33) Moodustame jargmise kasu, mille saadame kaardile:

Pais Lc | Sammul 30 moodustatud | Pusivaartused | Sammul 32 arvutatud Le
blokk MAC

0C DC 01 21 {1 8115...0200 8E 08 4C CO4E A0 22 E6 00

04 2D 9F

Maérkus: Analoogselt sammul 11 moodustatud kédsuga on ka see késk kasutatav
korduvalt, kuna ei sisalda sessiooni-spetsiifilist elementi.

Kaart vastab:

Pusivaartused | OK Trailer Pusivaartused | MAC OK Trailer

99 02 90 00 8E 08 F9 5D 3F 23 71 D5 B7 11 90 00

Kui OK Trailer ja OK Trailer on mélemad “90 00, siis on faili FID=EEEE\0033 kirje nr 1 sisu
edukalt Ule kirjutatud ning naidatud viitadega vétmed seatud jooksvateks vitmeteks.

17.4. Sertifikaatide laadimismoodulite genereerimine

Sertifikaadi laadimismoodul sisaldab APDU-kasujadasid, mis EstEID kaardile saadetuna laevad
sellele uue sertifikaadi (vt ka peatikki 13 “Sertifikaatide uuendamine” juhendi esimeses osas).
Faili struktuur on jargmine:

Rida 1: Késk SELECT FILE, mis valib Glekirjutamiseks dige faili.
Read 2..N: Kédsud UPDATE BINARY, mis kirjutavad valitud faili uue sertifikaadi.

Kasud on kodeeritud BCD HEX kujul.

UPDATE BINARY kéasud ridadel 2..N tuleb turvata, kasutades kaardikohast votit CMK2b. Kasku
SELECT FILE real 1 turvata ei tule.

Setifikaadifailide suurus EstEID kaardil on 0x600 baiti (seda vbidakse edaspidi vastava
vajaduse tekkimisel padeva institutsiooni korraldusega suureneda). Failis parast sertifikaadi
kirjutamist vabaks jaav ruum tuleb taita jargmiselt:

0x600 baiti

Sertifikaat Bait 0x80 Nullbaidid sertifikaadi I16puni
00...00

Turvatud UPDATE BINARY kaskude 16ppu tuleb lisada Le=0. Sertifikaati kaardile laadiv
tarkvara, mis kasutab protokolli T=0, peab seda baiti ignoreerima.

Vaatame sertifikaadi laadimismooduli genereerimist jargmise naite varal. Olgu meil uus
autentimissertifikaat (sertifikaat on naite selguse huvides lihendatud):
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Baidid nr Vaartused

0..F 30 82 04 A5 30 82 03 8D A0 03 02 01 02 02 04 3C
10..1F 02 31 6F 30 0D 06 09 2A 86 48 86 F7 0D 01 01 05
20..2F 05 00 30 68 31 OB 30 09 06 03 55 04 06 13 02 45
30..3F 45 31 22 30 20 06 03 55 04 OA 13 19 41 53 20 53
40..4F 65 72 74 69 66 69 74 73 65 65 72 69 6D 69 73 6B
50..5F 65 73 6B 75 73 31 10 30 OE 06 03 55 04 0B 13 07
60..6F 54 45 53 54 2D 53 4B 31 0A 30 08 06 03 55 04 04
70..7F 13 01 31 31 17 30 15 06 03 55 04 03 13 OE 54 45
80..8F 53 54 2D 45 53 54 45 49 44 2D 53 4B 30 1E 17 0D
90..9F 30 31 31 31 32 36 31 32 31 31 32 37 5A 17 0D 30
400..40F CO 88 E9 94 DB 6C DE FD 2A C8 5E 45 24 05 06 31
410..41F 04 25 69 D3 BF 74 38 7B 03 1C 12 DO 21 B6 A2 13
420..42F 58 5A 37 FE 1C Bl D9 3F 6E F7 E6 27 Al EC B2 3C
430..43F 02 59 85 F3 36 7B 7B 14 A2 14 80 33 67 51 24 43
440. .44F B3 A2 55 8E F2 37 9C 6B 38 DO EC 24 9D 37 5F 73
450..45F 99 E2 CE EO 5B 82 00 1B 69 4B AE 04 53 CA 39 EC
460..46F 42 1F 77 OE F1 44 10 CO 33 61 8D C3 B5 43 90 F7
470..47F 1E 6E EC EE 3F B3 8F C7 A9 CC 1F 07 B5 15 DD C8
480..48F 6F 4C C4 40 2A CO A4 FF B7 2E 6D 98 FE 5A 06 D2
490..49F DD 52 48 B9 F6 2A DE 9C DE OC 8B 1F 84 44 5A D3
410..4A8 08 A8 AB 02 53 53 6D 80 5D

1) Moodustame faili kirjutatava andmebloki pikkusega 0x600 baiti:

Baidid nr Vaartused

0..F 30 82 04 A5 30 82 03 8D A0 03 02 01 02 02 04 3C
10..1F 02 31 6F 30 0D 06 09 2A 86 48 86 F7 0D 01 01 05
20..2F 05 00 30 68 31 OB 30 09 06 03 55 04 06 13 02 45
30..3F 45 31 22 30 20 06 03 55 04 OA 13 19 41 53 20 53
40..4F 65 72 74 69 66 69 74 73 65 65 72 69 6D 69 73 6B
50..5F 65 73 6B 75 73 31 10 30 OE 06 03 55 04 OB 13 07
60..6F 54 45 53 54 2D 53 4B 31 OA 30 08 06 03 55 04 04
70..7F 13 01 31 31 17 30 15 06 03 55 04 03 13 OE 54 45
80..8F 53 54 2D 45 53 54 45 49 44 2D 53 4B 30 1E 17 0D
90..9F 30 31 31 31 32 36 31 32 31 31 32 37 5A 17 0D 30
400..40F CO 88 E9 94 DB 6C DE FD 2A C8 5E 45 24 05 06 31
410..41F 04 25 69 D3 BF 74 38 7B 03 1C 12 DO 21 B6 A2 13
420..42F 58 5A 37 FE 1C Bl D9 3F 6E F7 E6 27 Al EC B2 3C
430..43F 02 59 85 F3 36 7B 7B 14 A2 14 80 33 67 51 24 43
440, .44F B3 A2 55 8E F2 37 9C 6B 38 DO EC 24 9D 37 5F 73
450..45F 99 E2 CE EO 5B 82 00 1B 69 4B AE 04 53 CA 39 EC
460..46F 42 1F 77 OE F1 44 10 CO 33 61 8D C3 B5 43 90 F7
470..47F 1E 6E EC EE 3F B3 8F C7 A9 CC 1F 07 B5 15 DD C8
480..48F 6F 4C C4 40 2A CO A4 FF B7 2E 6D 98 FE 5A 06 D2
490..49F DD 52 48 B9 F6 2A DE 9C DE OC 8B 1F 84 44 5A D3
410..4A8 08 A8 AB 02 53 53 6D 80 5D 80 00 00 00 00 00 00
4B0..4BF 00 00 00 00 00 00 00 00 00 00 00O 00 00 00 00 00
590..59F 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00

2) Moodustame 1. rea — kasu SELECT FILE:

Pais Lc Sertifikaadi
faili FID
00 A4 02 0C 02 AA CE

Signeerimissertifikaadi FID on DDCE.

Moodustame turvatud UPDATE BINARY kasud sertifikaadi kirjutamiseks kaardile.
Soovitatav on Uhe kasuga saata kaardile 0x40 vdi 0x40 kordne hulk baite (so. 0x80 voi
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0xCO0), sest need vaartused on EstEID Kkiibi riistvara jaoks optimaalsed.

Alljargnevalt vaatleme turvatud UPDATE BINARY kasu moodustamist sertifikaadi baitidest

0...0x40.

3) Moodustame kasu paise:

4) Moodus

CLA INS P1 P2
ofseti vanem bait ofseti noorem bait
0C D6 00 00
tame jargmise bloki
Plsivaartus | Jargneva Sertifikaadi baidid 0..0x40
andmebloki
pikkus

81 40 308204 A5..4153 2053

Mérkus: Kui saadame (ihe kdsuga 0x80 vbi 0xCO0 baiti, siis tuleb see andmeblokk
moodustada jargmiselt (0x80 baidi korral):

Plsivaartus | Pusivaartus | Jargneva Sertifikaadi baidid 0..0x80
andmebloki
pikkus
81 81 80 308204 A5..03 5504 04
5) Moodustame ajutiselt jargmise bloki:
Pais Paise Eelmisel sammul Eelmisel sammul
laiendus moodustatud blokk moodustatud bloki
pikkuseni 8 laiendus pikkuseni,
mis on 8 kordne
0C D6 00 00 80000000 | 8140308204 A5...4153 80 00 00 00 00 00
20 53
6) Arvutame selle bloki MAC-koodi 3DES CBC reziimis kaardikohase votmega CMK2b,
kus ICV="00 00 00 00 00 00 00 00”. Tulemus on:
MAC =91 18 2F 52 15 BA 44 74
7) Moodustame kasu jargmiselt:
Pais Lc | Sammul 4 moodustatud Pusi- Eelmisel sammul Le
blokk vaartuse | arvutatud MAC
d
0C D6 00 4C | 8140308204 A5 ... 41 8E 08 9118 2F 5215 BA 4474 00
00 532053
NB! Késu Ioppu tuleb lisada bait Le=0. Sertifikaadi laadimise tarkvara, mis té6tab

protokolliga T=0, peab selle baidi enne kdsu kaardile saatmist kbrvaldama.

Laadimiskoodi faili teine rida (esimene on kask SELECT FILE) on seega valmis.

Samuti arvutame jargnevad read. Tulemus on:
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Rida nr

Pais

Lc

Data

Le

1

00A4020C

02

AACE

2

0CD60000

4C

8140308204A53082038DA00302010202043C02316F300D06092
A864886F70D01010505003068310B30090603550406130245453
1223020060355040A1319415320538E0891182F5215BA4474

00

0CD60040

4C

81406572746966697473656572696D69736B65736B7573311030
0E060355040B1307544553542D534B310A30080603550404130
131311730150603550403130E54458E08A0CA8956185B8EFC

00

0CD60080

4C

814053542D4553544549442D534B301E170D303131313236313
2313132375A170D3032303431343132353434355A308191310B
3009060355040613026565310F300D8E08716286E53AF42D1C

00

0CD600C

04

C8140060355040A130645535445494431173015060355040B130
E61757468656E7469636174696F6E3121301F060355040313184
5494B454547492C454556492C30308E0809AA438B73B3F7BC

00

0CD60100

4C

81403030303030303030303110300E0603550404130745494B45
454749310D300B060355042A1304454556493114301206035504
05130B30303030303030303030308E08318588C51D157F1F

00

0CD60140

4C

81403081A0300D06092A864886F70D010101050003818E00308
18A02818100BF588CF11BC7CA7D97A3D2F60CABAF34212A76
AGBEDBOA2FB6BA4D6620347A605A0F7B8E0851A8E38B4BA8
9D6F

00

0CD60180

4C

81409761BB66846A6B82016F6558E580404D4DF4ECE49035D9
207ADE4C7A2497507D1AEF587CAEG644705A7F6C145BF61C48
D7CAOE4943200EFFBB5096A8A86D71E7A8E084DDE851D9D4
FEECD

00

0CD601CO0

4C

814052F615B815AE33E2E81D4C10CCF11A4ADD86867FA87A
B5B5E41604397F02040231763FA38201AE308201AA300E0603
551D0F0101FF0404030204B0301D0603558E08ABDCB9BD898
95124

00

OxA

0CD60200

4C

81401D250416301406082B0601050507030206082B0601050507
030430380603551D1F0431302F302DA02BA0298627687474703
A2F2F7777772E736B2E65652F 74658 E08ADF4F99806354632

00

0xB

0CD60240

4C

8140737463726C2F6573746569642F63726C2E63726C300F060
3551D110408300681046E6F6E653082012C0603551D20048201
233082011F3082011B06092B0604018E080A4D5D4A7ECB547E

00

0xC

0CD60280

4C

8140CE1F0201023082010C3081E206082B06010505070202308
1D51E81D20053006500650020007300650072007400690066006
9006B0061006100740020006F006ES8EO089CB18AF02C3142E2

00

0x14

0CD60480

4C

81 406F4CC4402AC0A4FFB72E6D98FESA06D2DD5248B9F62A
DE9CDEOC8B1F84445AD308A8AB0253536D805D80000000000
000000000000000000000000000000000008E08A68444C766072
48D

00

0x15

0CD604CO0

4C

8140000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000
00000000000000000000000000008E08B31CB25697B76AC8

00

0x19

0CD605CO0

4C

81 40000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000
00000000000000000000000000008E081105CEDAD9016710

00

17.5. PIN-koodide asendamine

PIN-koodide asendamine toimub jargmise kahe operatsiooni abil:

Kirjutatakse Ule faili kirjed, kus hoitakse PIN-koodide vaartusi.
Initsialiseeritakse jarjestikuste valesisestuste loendurid.

Vaatleme PIN-koodide asendamise protseduuri jargmise naite varal:

Olgu kaardi kasutaja isikukood “01234567890”, uus PIN1="1234", uus PIN2="12345" ja uus
PUK="12345678".
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1)

2)

3)

4)

9)

Jarjestikuste valesisestuste loendurit saab initsialiseerida ainult siis, kui selle vaartus
on 0 (kaart on blokeerunud). Seetéttu tuleb lugeda kaardilt jarjestikuste valesisestuste
loendurite vaartused (vt peatikk 8 “Loendurite lugemine kaardilt” juhendi | osas) ning
kui need ei ole nullid, siis sooritada PIN-kontrolli operatsiooni vale PIN-koodiga, kuni
nende loendurite vaartusteks saavad nullid.

Valime juurkataloogi:

CLA

INS P1 P2

00

A4 00 0C

Valime FID=0012 (selles failis hoitakse PIN-koodide vaartusi)

CLA INS

P1 P2 FID

00

A4

02 0C 00 12

Seame kaardisisese turvakeskkonna nr 4 juurkataloogis:

CLA

INS P1 P2

00

22 F3 04

Jargnevalt tuletame sessioonivétme analoogselt peatikis 3.3.2 punktides 3..9 tehtuga.
3DES voétmena kasutame kaardi CMK1, mille kaardisisene jarjekorranumber on 1.

Olgu meie juhul:

6)

SK1 =19 EB A2 29 ED EC 4F E9 E9 27 B4 FC 35 9E 8F DF
SK2 =36 C342239C B6 7F 0B EC 3B 04 8D C5 66 F2 30
SSC =05 06 07 08 D2 86 CA 6F

PIN-koode ei hoita EstEID kaardil lahtisel kujul (vaatamata sellele, et nende faili
FID=0012 lugemine on keelatud). Faili FID=0012 kirje on 9 baiti pikk ja selle struktuur

on jargmine:
Bait 0 1 2 3 4 5 6 7 8
nr.
Sisu PIN-koodi | See blokk saadakse jargmiselt:
pikkus 1. PIN-kood viiakse BCD HEX kujule ja lisatakse paremale

2.

3.

vaartusi F pikkuseni 7 baiti.

Ette (vasakule) lisatakse bait vaartusega

0x20 + PIN-koodi pikkus

Kriptitakse see blokk DES algoritmiga, kasutades vétmena
iseennast.

Antud naites toimime PIN1-koodiga nii:

PIN blokk BCD HEX kujul:

Bait nr

0

1

2 3 4 5 6 7

Vaatrus

24

12

34 FF FF FF FF FF

See blokk DES-kruptitult iseendaga: 7E B3 98 5F 23 22 9E 91

Seega on PIN1 = “1234” kirje jargmine:

Bait nr.

0

1

2 3 4 5 6 7 8

Vaartus

04

7E

B3 98 5F 23 22 9E 91

PIN2 = “12345” blokk on: 05 1F 8A 2512 DC EF 34 6C.
PUK = “12345678” blokk on: 08 E6 76 6E 41 75 43 43 D5.
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Edasi vaatleme operatsiooni PIN1 naitel. PIN2- ja PUK-koodidega on operatsioon sarnane,
erinevused on eraldi dra margitud.

Jargnevalt sooritame operatsiooni UPDATE RECORD.

7) Moodustame k&su paise:

CLA | INS P1 — PIN kirje number failis P2 — piisivaartus
(1] DC PIN1: 01 04
PIN2: 02
PUK: 03
PIN1 korral:

CLA | INS P1 P2
oc DC 01 04

8) Suurendame sénumiloendurit 1 vorra:
SSC =0506 07 08 D2 86 CA 70

9) Moodustame jargmise bloki:

PIN-faili kirje PIN-faili kirje laiendus
pikkuseni, mis on 8 kordne
04 7E B3 98 5F 23 22 9E 91 80 00 00 00 00 00 00

10) Kriptime selle bloki votmega SK1 3DES CBC reziimis, kus
ICV="00 00 00 00 00 00 00 00”. Tulemus on:

05 FO E5 98 6D AD 9A 7E 92 02 27 EA B6 5A 75 5E

11) Moodustame jargmise bloki

Plsivaartused Eelmisel sammul saadud kriiptoblokk
87 11 01 05 FO E5 98 6D AD 9A 7E 92 02 27 EA B6 5A 75 5E
12) Moodustame ajutiselt jargmise bloki:
Pais Paise laiendus Eelmisel sammul Eelmisel sammul
pikkuseni 8 moodustatud blokk moodustatud bloki

laiendus pikkuseni,
mis on 8 kordne

0C DC 01 04 80 00 00 00 871101...5A 75 5E 80 00 00 00 00

13) Arvutame selle bloki MAC-koodi 3DES CFB reZiimis votmega SK2, kus ICV on
sénumiloendur. Tulemus on:

MAC = AA 51 BE C6 12 AE 73 32

14) Moodustame kasu, mille saadame kaardile (kui protokoll on T=0, ei ole Le vaja saaata):

Pais Lc | Sammul 11 Pusivaartused | Eelmisel sammul saadud Le
moodustatud blokk MAC

0CDCO0104 | 1D | 871101...5A 75 8E 08 AA51BEC612 AE 7332 | 00
5E
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Kaart vastab:

Pusivaartused | OK Trailer’ Plsivaartused MAC OK Trailer
99 02 90 00 8E 08 EC 51 2D D9 B1 23 90 00
65 16

Jargnevalt kontrollime kaardilt tulnud vastust.
15) Suurendame sénumiloendurit 1 vorra:
SSC =05 06 07 08 D2 86 CA 71

16) Moodustame ajutiselt jargmise bloki:

Kaardilt tulnud vastus | Kaardilt tulnud vastuse
laiendus pikkuseni 8
99 02 90 00 80 00 00 00

17) Arvutame selle bloki MAC-koodi 3DES CFB reziimis votmega SK2, kus ICV on
s6numiloendur. Tulemus on:

MAC = EC 51 2D D9 B1 23 65 16

Kuna kaardilt saabunud MAC-kood vérdub arvutatud MAC-koodiga, siis vdime lugeda faili
FID=0012 (PIN-koodide fail) kirje edukalt Ulekirjutatuks.

Jargnevalt tuleb veel taastada PIN-koodi jarjestikuste valesisestuste loenduri vaartus. Seda
teeme kdasuga RESET RETRY COUNTER.

18) Moodustame kasu paise:

CLA | INS P1 - pusivaartus P2 — PIN jarjekorranumber kaardis
oc 2C 03 PIN1: 01
PIN2: 02
PUK: 00
PIN1 korral:

CLA | INS P1 P2
oc 2C 03 01

19) Suurendame sénumiloendurit 1 vérra:
SSC =0506 07 08 D2 86 CA 72

20) Moodustame ajutiselt jargmise bloki:

Pais Paise laiendus
pikkuseni 8
0C 2C 03 01 80 00 00 00

21) Arvutame selle bloki MAC-koodi 3DES CFB reziimis vétmega SK2, kus ICV on
sdnumiloendur. Meie naites on tulemus:

MAC =45 F6 E8 BB 84 DE C8 35

22) Moodustame kasu, mille saadame kaardile (kui protokoll on T=0, ei ole Le vaja saata):
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Pais Lc | Pusivaartused | Eelmisel sammul saadud MAC Le
0C 2C 03 01 0A | 8E 08 45 F6 E8 BB 84 DE C8 35 00
Kaart vastab:
Pusivaartused | OK Trailer’ Pusivaartused MAC OK Trailer
99 02 90 00 8E 08 4AECFC D6 EB 6D | 9000
BF 0A

Jargnevalt kontrollime kaardilt tulnud vastust.

23) Suurendame sénumiloendurit 1 vorra:

SSC =0506 07 08 D2 86 CA 73

24) Moodustame ajutiselt jargmise bloki:

Kaardilt tulnud vastuse
laiendus pikkuseni 8
80 00 00 00

Kaardilt tulnud vastus

99 02 90 00

25) Arvutame selle bloki MAC-koodi 3DES CFB reZiimis votmega SK2, kus ICV on
sénumiloendur. Tulemus on:

MAC =4A EC FC D6 EB 6D BF 0A

Kuna kaardilt tulnud MAC-kood vérdub arvutatud MAC-koodiga, siis on jarjestikuste
valesisestuste loenduri algvaartus edukalt taastatud.

Kui soovime korraga asendada ka PIN2- ja PUK-koodid, tuleb korrata samme 7..25 neile
vastavate vaartustega.

17.6. Lisarakenduste laadimismoodulite genereerimine

EstEID kaardile voib laadida lisarakendusi, kuid kaart votab neid vastu vaid kaardikohase
CMK3 vdtmega turvatult.

Vaatleme lisarakenduse laadimismooduli loomist naite varal. Jargmine APDU-kask laeb
kaardile rakenduse, milles on tks 0x100 baiti pikk fail. See fail on alati loetav, kuid faili
kirjutamiseks on vaja, et oleks kontrollitud PIN1°.

Pais Lc

Data

00E03800 77

62218201388302FFDD8410D23300000100000100000000000000018A010

5A1038B0101640062178205044100110283020030850200168A0105A103

8B01016400731E830200308505800101900085118001019000800102A407
9501088302000162138201018302000A850201008A0105A1038B0102640

0

Kasu turvamiseks toimime nii:

1) Moodustame jargmise bloki:

Pusivaartus

Andmebloki pikkus APDU-kasu andmeblokk

81

77 62 21 82 ... 02 64 00

2) Modifitseerime kasu paist jargmiselt:

'% Rakenduste programmeerimist selles juhendis ei kasitleta.

56




EstEID turvakiibi rakenduse kasutusjuhend

CLA

INS P1 P2

oc

EO 38 00

3) Moodustame ajutiselt jargmise bloki:

Pais Paise Sammul 1 moodustatud Sammul 1 moodustatud
laiendus blokk bloki laiendus pikkuseni,
pikkuseni 8 mis on 8 kordne

0C EO0 38 00 80 00 00 00 817762...026400 80 00 00 00 00 00 00

4) Arvutame selle bloki MAC-koodi 3DES CBC reziimis kaardikohase votmega CMK3,

kus ICV="00 00 00 00 00 00 00 00”. Meie néites on tulemus:

MAC =4B 5AF7 09 E8 5310 1C

5) Moodustame kasu jargmiselt:

Pais Lc | Sammul 3moodustatud Pusi- Eelmisel sammul Le
blokk vaartuse | arvutatud MAC
d
0C EO 38 83 | 817762...0264 00 8E 08 4B 5AF7 09 E8 5310 1C | 00
00
NB! Késu Ioppu tuleb lisada bait Le=0. Lisarakenduse laadimise tarkvara, mis

té6tab protokolliga T=0, peab selle baidi enne kdsu kaardile saatmist
kérvaldama.

Lisarakenduse laadimine on sarnane sertifikaadi laadimisega (vt peattikki 13 “Sertifikaatide
uuendamine” juhendi | osas), kuid kataloogi EEEE ei ole vaja valida ning seada tuleb
kaardisisene turvakeskkond nr 5.

18. EstEID kaardi summeetrilised kruptooperatsioonid

18.1. 3DES kriiptimine CBC reziimis

3DES kruptimine CBC reziimis toimub jargnevalt (siin ICV on initsialisatsioonivektor ja

3DESKey on vbti):

for (i=0; i <BlokkideArv; i++)

{

}

if (i == 0 ) XOR(Blokk[0], ICV);
else XOR( Blokk[i], Blokk[i-11);
3DESEncrypt ( Blokk[i], 3DESKey);

18.2. 3DES MAC CBC reziimis

3DES MAC-koodi arvutamine CBC reziimis toimub jargnevalt (siin 3DESKey on véti ja
CalculaedMAC saab I6pptulemuse):

CalculatedMAC = Blokk[0];

for (i =0; i < NumBlocks; i++)

{

if (i == (NumBlocks - 1) ) // Viimane blokk

{
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else

}

// 3DES ainult viimase blokiga
3DESEncrypt (CalculatedMAC, 3DESKey);

Il koigi teiste blokkidega lihekordne DES
/I 3DES votme vasakpoolse osaga
DESEncrypt (3DESKey[K1], CalculatedMAC);
XOR ( CalculatedMAC, Blokk[i+1] );

18.3. 3DES MAC CFB reziimis

3DES MAC-koodi arvutamine CBC reziimis toimub jargnevalt (siin 3DESKey on véti, MACICV
on initsialisatsioonivektor ja CalculaedMAC saab I6pptulemuse):

CalculatedMAC = MACICV; )
DESEncrypt (CalculatedMAC, 3DESKey[K1]); /Il Uhekordne DES

// 3DES-votme
/l vasakpoolse osaga

XOR(CalculatedMAC, Blokk[0]);

for (i=0;i<NumBlocks; i++)

{

if (i == (NumBlocks - 1) ) // Viimane blokk

{

else

}

/I 3DES ainult viimase blokiga
3DESEncrypt (CalculatedMAC, 3DESKey);

I/ koigi teiste blokkidega ilihekordne DES
/I 3DES votme vasakpoolse osaga
DESEncrypt (3DESKey[K1], CalculatedMAC);
XOR ( CalculatedMAC, Blokk[i+1] );

19. EstEID kaardi veateated

Veakood Mnemoonika Seletusi

62 81 CorruptDataWarning Kontrollsumma on vale - viitab enamasti
kaardi riknemisele

62 82 EndOfFileWarning EndOfRecordWarning|Le on liiga suur. Viitab katsele lugeda
failist liiga palju baite korraga
(maksimaalne on FE).

62 83 FilelnvalidWarning Valitav fail on deaktiveeritud (EStEID ei

esine)
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Veakood

Mnemoonika

Seletusi

64 00

CorruptDataError

ExecutionError InconsistentDataError
FilelnvalidError
UndefinedTechnicalProblemError

Viitab tdsisele andmete
mittekonsistentsusele kas
kaardirakenduses voi kaardile saadetud
kasus. Samuti voib see veateade tulla
siis, kui proovitakse teha mitteettenahtud
operatsiooni, naiteks kaardilt salajast
votit valja lugeda. Mittekonsistentsuse
tekkepdhjuseks voib olla ka kaardi
riknemine.

65 81

MemoryFailureError

EstEID kaardi EEPROM kirjutamine
ebadnnestus, kaart on riknenud.

67 00

TinyLeError

Le on liiga vaike. See viga tekib ka siis,
kui T=1 protokolli kasutades on Leara
jaanud.

69 00

NoChvReferenceError
NoKeyreferenceError

Kaardile saadetud kask viitab PIN-
koodile vdi votmele, mida pole kaardil
olemas.

69 81

IncompatibleFileStructureError

Kaardil olev failistruktuur ei véimalda
saadetud kasku taita. N Naiteks -
pliutakse lisada kirjet faili, mis juba
sisaldab maksimaalse lubatud kirjete
arvu.

69 82

SecurityStatusNotSatisfiedError

Kaardile saadetud kask nduab, et
eelnevalt oleks sooritatud kaardi kasutaja
autoriseerimine. Naiteks PIN kontroll,
mida aga tehtud ei ole. See viga tekib ka
siis, kui PIN-koodi kontrolliti, kuid PIN oli
vale.

69 83

AuthenticationBlockedError

PIN lubatud jarjestikuste valesisestuste
arv on tais. PIN on blokeeritud.

69 84

ReferencedDatalnvalidatedError

PIN-koodi voi votit vms ei saa enam
kasutada.

69 85

CommandExecutionOrderError,
ConditionOfUseNotSatisfiedError

Kaardile saadetud kask néuab sellise
objekti (tavaliselt votme) kasutamist,
mida antud tingimustes ei ole lubatud
kasutada. Tavaliselt tekib siis, kui on
maaratud vale turvakeskkond (ingl.
security environment).
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Veakood Mnemoonika Seletusi

69 86 CommandNotAllowedError Kaardile saadetud kask ei ole antud
tingimustes lubatud.

69 87 SmDataObjectsMissingError Kaardile saadetud kasus puuduvad
moned turvatud kommunikatsiooni (ingl.
secure messaging) teostamiseks
vajalikud andmed.

69 88 SmDataObjectsIncorrectError Kaardile saadetud turvatud kasus
sisalduvad andmed on valed. See viga
vdib antud juhendis toodud
operatsioonide juures esineda sertifikaadi
laadimisel, kui kas kask on moodustatud
valesti voi plltakse sertifikaati laadida
valesse kaarti.

69 89 SmWithoutSessionkeysError Puuduvad turvalise kommunikatsiooni
jaoks vajalikud sessioonivétmed.

6A80 IncorrectParametersDatafieldError Vigased andmed kasus.

6A82 FileNotFoundError Faili ei leitud

6A83 RecordNotFoundError Kirjet ei leitud.

6A84 NotEnoughMemorySpaceError Kaardi malu on otsas (ei tohiks siin
juhendis toodud operatsioonide piires
esineda).

6A86 IncorrectParameterError Valed parameetrid kasus.

6A87 LclnconsistentWithP1P2Error Selline Lc ei ole selles kdsus vdimalik.

6A88 ReferencedDataNotFoundError Viidatud andmed puuduvad.

6A89 FileExistError Fail on juba olemas.

6A8A DfNameExistError Kataloog on juba olemas.

6B00 WrongParametersError Valed parameetrid kasus.

6D00 InstructionCodeNotSupportedError Saadetud kasus antud instruktsioonibaiti
(INS) kaart ei tunne.

6E00 ClassNotSupportedError Saadetud kasus antud klassibaiti (INS)
kaart ei tunne.

6F00 NoPreciseDiagnosisError Viitab sellele, et kaart ei sobi kokku antud

lugeja voi liidesega.
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